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FLOTA CIENI - NOWY ,FRONT" DZIAtAN
HYBRYDOWYCH NA WSCHODNIEJ FLANCE NATO

SHADOW FLEET - ANEW ,FRONT" OF HYBRID
OPERATIONS ON NATO'S EASTERN FLANK

Abstrakt: Autor analizuje rosyjska flote cieni jako nowy front dziatan
hybrydowych na wschodniej flance NATO. Tekst szczegdlowo opisuje
funkcjonowanie tej nieformalnej floty, ztozonej gltéwnie z tankowcow
0 niejasnej wlasnosci, wykorzystywanej przez Rosje do omijania miedzy-
narodowych sankcji, w szczegélnosci w handlu ropa naftowa. W artykule
zostanie wyjasnione, z jakiego powodu flota cieni stanowi narzedzie de-
stabilizacji w regionie Morza Baltyckiego, wykorzystywane do sabotazu
infrastruktury krytycznej, dzialan wywiadowczych, a potencjalnie row-
niez do operacji militarnych, co stanowi powazne zagrozenie dla bez-
pieczenstwa morskiego i zdolnosci obronnych panstw NATO. Podkresla
sie, ze dzialania te wpisujq sie w szersza strategie Rosji, majaca na celu
ostabienie Sojuszu Pénocnoatlantyckiego.

Slowa kluczowe: zagrozenia hybrydowe, flota cieni, Rosja, NATO, Morze
Baltyckie

Abstract: The article analyzes Russia’s shadow fleet as a new front in
hybrid operations on NATO’s eastern flank. The text provides a detailed
account of the functioning of this informal fleet, composed mainly of oil
tankers with obscure ownership, which Russia employs to circumvent
international sanctions, particularly in the oil trade. The author further
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demonstrates how the shadow fleet serves as a tool of destabilization in
the Baltic Sea region, being used for sabotage of critical infrastructure,
intelligence activities, and potentially even military operations. This po-
ses a significant threat to maritime security and the defense capabilities
of NATO member states. The article emphasizes that these activities are
part of Russia’s broader strategy aimed at weakening the North Atlantic
Alliance.

Keywords: hybrid threats, Shadow Fleet, Russia, NATO, Baltic Sea

Wstep

Wspoiczesne konflikty coraz czesciej przyjmuja forme dziatan hybry-
dowych, integrujacych tradycyjne operacje wojskowe z metodami
asymetrycznymi oraz wielowymiarowymi dzialaniami destabiliza-
cyjnymi. W obliczu postepujacej erozji architektury bezpieczenstwa
na wschodniej flance NATO oraz narastajacej konfrontacyjnej polity-
ki Rosji wobec Zachodu zagrozenia hybrydowe nalezy rozpatrywac
nie tylko jako narzedzie biezgcej destabilizacji, lecz takze jako ele-
ment strategicznej sygnalizacji Moskwy. Ich eskalacja moze stanowic
etap przygotowan do pelnoskalowej operacji militarnej, poprzedzo-
nej dziataniami zaklocajacymi zdolnosci obronne panstw regionu.
Prognozowanie realnego ryzyka eskalacji powinno uwzgledniac tak-
ze funkcjonowanie tzw. floty cieni, ktdra stala si¢ kluczowym narze-
dziem rosyjskiej strategii hybrydowej na Baltyku i umozliwila pro-
wadzenie skrytych operacji w domenie morskiej.

Celem niniejszego artykulu jest analiza roli floty cieni w kontek-
$cie Srodowiska bezpieczenstwa w regionie Morza Baltyckiego. Dzia-
talnosc¢ tej nieformalnej floty wywoluje powazne konsekwencje dla
stabilno$ci regionu w wymiarze zarowno gospodarczym, militar-
nym, jak i ekologicznym. Artyku} ukazuje, w jaki sposéb Rosja wyko-
rzystuje statki o niejasnym statusie wlasnosciowym i operacyjnym
do obchodzenia sankcji oraz destabilizacji regionu poprzez operacje
hybrydowe i niszczenie infrastruktury krytycznej na Battyku.
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Badanie opiera sie na analizie raportéw osrodkdw badawczych
zajmujacych sie polityka bezpieczenstwa w regionie Morza Baltyc-
kiego, oficjalnych dokumentow oraz publicznie dostepnych danych
0 ruchu statkéw. Uwzgledniono rowniez informacje z jawnych ra-
portow wywiadowczych, publikacji dziennikarskich oraz analize
skutecznosci sankcji i metod ich obchodzenia. Kluczowym zagadnie-
niem poruszonym w artkule jest prognoza mozliwych scenariuszy
eskalacji konfliktu przy wykorzystaniu floty cieni oraz potencjalnego
wplywu na baltycka architekture bezpieczenstwa.

Geneza i funkcjonowanie rosyjskiej floty cieni

Flota cieni to termin odnoszacy sie do zbioru statkow, gldwnie tan-
kowcow, wykorzystywanych przez panstwa objete miedzynaro-
dowymi sankcjami do omijania restrykcji nalozonych na sektory
gospodarcze, takie jak handel ropa naftowg, paliwami czy innymi
strategicznymi surowcami. Takie statki cechuja sie nieprzejrzysta
struktura wlasnosciowa, czesta zmiang bandery oraz brakiem ubez-
pieczenia w uznanych miedzynarodowych firmach. Dodatkowo jed-
nostki te czesto wylaczaja systemy Sledzenia (Automatic Identifica-
tion System, AIS), co utrudnia monitorowanie ich ruchu i lokalizacji%.
Dzialalnosc¢ floty cieni stanowi istotne zagrozenie dla miedzynaro-
dowego bezpieczenstwa morskiego. Statki te czesto nie przechodza
regularnych inspekcji technicznych, co zwieksza ryzyko ich awarii
badz wrecz katastrof ekologicznych, takich jak wycieki ropy nafto-
wej. Ponadto z uwagi na ich wykorzystywanie do transportu surow-
cow strategicznych moga one stuzyc¢ jako narzedzie finansowania
dzialan wojennych i destabilizacyjnych, co czyni je istotnym elemen-
tem rozwazan nt. wspolczesnego sSrodowiska bezpieczenstwa.
Proceder floty cieni od lat stanowi narzedzie wykorzystywane
przez panstwa i przedsiebiorstwa, ktore daza do obnizenia kosztow

2 Treasury Imposes Additional Sanctions on Iran’s Shadow Fleet as Part of Maximum
Pressure Campaign, U.S. Department of the Treasury, 24 lutego 2025 r., https://home.tre-
asury.gov/news/press-releases/sh0026 (dostep: 24 lutego 2025 r.).
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operacyjnych lub omijania sankcji miedzynarodowych. Dotychcza-
sowe doswiadczenia wskazuja, ze szczegoOlnie aktywnie korzystaly
z niego panstwa objete amerykanskimi restrykcjami w sektorze naf-
towym, takie jak Iran, Wenezuela czy Korea Pdinocna. Wydarzenia
z 2022 r. sprawily jednak, ze skala dzialalnos$ci tego mechanizmu
w przypadku Federacji Rosyjskiej jest bezprecedensowa. W reakcji
na pelnoskalowa inwazje Rosji na Ukraine panstwa Zachodu, w tym
Unia Europejska oraz kraje G7, wdrozyly szereg sankcji majacych na
celu ostabienie systemu ekonomicznego Kremla. Szacuje sie, ze ze
sprzedazy ropy 1 produktow ropopochodnych Rosja uzyskiwala ok.
30 proc. dochodéw budzetowych -z czego wiekszos¢ weglowodorow
trafiala do UE3.

W ramach tych restrykcji 5 grudnia 2022 r. wprowadzono zakaz
importu rosyjskiej ropy transportowanej droga morska do UE, a od
5 lutego 2023 r. rozszerzono go na rosyjskie paliwa rafinowane, takie
jak olej napedowy i benzyna“. Ponadto ustanowiono limit cenowy na
poziomie 60 dolarow za barytke dla rosyjskiej ropy sprzedawanej do
krajow trzecich, co znaczaco utrudnito Moskwie handel surowcami
energetycznymi i zmusilo ja do poszukiwania alternatywnych metod
dystrybucji®.

W odpowiedzi na nalozone ograniczenia Rosja podjela inten-
sywne dzialania na rzecz rozbudowy floty cieni. Od wiosny 2022 r.
nabyla ponad 80 proc. swoich jednostek na rynku wtérnym i prze-
znaczyla na ten cel okolo 10 mld dolarow. Dokladna liczba statkow
wchodzacych w sklad tej floty pozostaje przedmiotem debat i szacun-
kow, ktore wskazuja na przedzial od 600 do 1000 jednostek. Z anali-
zy Kijowskiego Instytutu Ekonomicznego (KSE) wynika, ze w latach

3 T. Pastucha, , Flota cieni” na kursie obchodzqgcym zachodnie sankcje, Polski Instytut
Spraw Miedzynarodowych, 29 marca 2024 r., https://pism.pl/publikacje/flota-cieni-na-kur-
sie-obchodzacym-zachodnie-sankcje (dostep: 10 marca 2025 r.).

* W odniesieniu do gazu nie wprowadzono catlkowitego embarga, lecz UE stopniowo
ograniczata import, dywersyfikujac dostawy poprzez zwiekszenie importu LNG z USA
i Kataru. Rosja sama ograniczylta dostawy gazu do Europy, na przyklad poprzez manipula-
cje przeplywem w Nord Stream. Dodatkowo w sierpniu 2022 r. Unia Europejska zakazala
importu rosyjskiego wegla.

5 A. Kuczynska-Zonik Rosyjska ,flota cieni” na Morzu Baltyckim, Instytut Europy Srod-
kowej, https://ies.lublin.pl/komentarze/rosyjska-flota-cieni-na-morzu-baltyckim/ (dostep:
10 marca 2025 r.).
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2023-2024 ponad 300 tankowcow transportowatlo rosyjska rope naf-
towg, a ponad 430 przewozilo produkty naftowe. Wiekszos¢ tych
statkdw to przestarzale jednostki, majace ponad 20 lat, co znaczaco
zwieksza ryzyko awarii oraz katastrof ekologicznychs®.

Nieprzygotowanie Zachodu do przeciwdzialania mechanizmom
obchodzenia sankcji przez Rosje znajduje odzwierciedlenie w struk-
turze floty cieni, ktdrej istotna czes¢ to jednostki pochodzace z Euro-
py i Stanéw Zjednoczonych. Sledztwo przeprowadzone przez Orga-
nized Crime and Corruption Reporting Project (OCCRP)’ ujawnito, ze
co najmniej 230 statkow nalezacych wczesniej do zachodnich arma-
toréw zostalo przejetych przez rosyjska sie¢ transportowa, co umoz-
liwilo Moskwie skuteczne omijanie miedzynarodowych restrykcji.
Wedlug raportu OCCRP zachodnie firmy zeglugowe osiggnely zysk
rzedu 6,3 mld dolar6w na sprzedazy starszych tankowcow do firm-
-skrzynek pocztowych?, ktore nastepnie przekazywaly je w rece ope-
ratorow powiazanych z Rosja°.

Skomplikowane i celowo nieprzejrzyste procedury transakcyjne
umozliwity szybkie i wielokrotne zmiany bandery oraz rejestracjijed-
nostek, co znaczgco utrudnito identyfikacje rzeczywistego operatora
oraz monitorowanie ich aktywnosci. Wiasciciele statkow z panstw
takich jak Grecja, Wielka Brytania, Niemcy czy Norwegia sprzeda-
wali swoje starsze tankowce podmiotom z krajow omijajacych sank-
cje, m.in. z Indii, Hongkongu, Wietnamu czy Seszeli. W efekcie te
jednostki zostaly wlaczone do operacji transportowych rosyjskiej
ropy naftowej, zagrazajac skutecznosci miedzynarodowych srodkow

¢ B. Hilgenstock et al., Creating “Shadow-Free” Zones. Proposal for the Implementation
of an Insurance Requirement to Address Key Environmental Risk, KSE Institute, pazdziernik
2024, s. 5, https://sanctions.kse.ua/wp-content/uploads/2024/10/Shadow_free_zones_Octo-
ber_2024_final.pdf (dostep: 30 kwietnia 2025 r.).

7 Organized Crime and Corruption Reporting Project (OCCRP) to miedzynarodowa or-
ganizacja dziennikarska, ktéra zajmuje sie $ledztwami dotyczacymi przestepczosci zorga-
nizowanej i korupcji.

8 Firmy-skrzynki pocztowe (ang. shell companies lub letterbox companies) to przedsie-
biorstwa, ktdre istnieja gléwnie na papierze i nie prowadza rzeczywistej dzialalnosci ope-
racyjnej. Ich gléwnym celem jest unikanie podatkéw, ukrywanie majatku, obchodzenie
sankcji lub maskowanie rzeczywistych wlascicieli firmy.

9 European Ships Keep Russia’s Shadow Fleet Afloat, Organized Crime and Corruption
Reporting Project, 4 lutego 2025 r., https://www.occrp.org/en/investigation/european-ships
-keep-russias-shadow-fleet-afloat (dostep: 10 marca 2025 r.).
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ograniczajacych. W raporcie OCCRP przytacza sie przykilad m.in.
dwoch 15-letnich tankowcdw, wcezesniej nalezacych do greckich ar-
matorow. Po sprzedazy firmie z siedziba w Hanoi i zmianie bandery
z maltanskiej na panamska przewiozty one 120 mln litrow rosyjskiej
ropy z portu Ust-Luga, potozonego w poblizu granicy z Estonig*’.
Dzialalnosc floty cieni pokazuje, ze mimo nalozonych restrykcji
panstwa Zachodu posrednio umozliwity Rosji utrzymanie eksportu
ropy. Sprzedaz setek starszych tankowcow przez zachodnich arma-
torow podmiotom z krajow omijajacych sankcje pozwolila Moskwie
stworzy¢ alternatywna sie¢ dostaw surowcow energetycznych. Choc
formalnie wprowadzono ograniczenia, mechanizmy kontrolne oka-
zaly sie niewystarczajace, a prywatne firmy z Europy i USA zarobity
miliardy dolaréw na transakcjach umozliwiajacych funkcjonowanie
tej nieformalnej floty. Zachodnie firmy czerpaly korzysci finansowe
z obchodzenia sankcji i sprzedawaty tankowce podmiotom spoza sys-
temu restrykcji, co pozwolilo Rosji na dalszy eksport ropy. Luki praw-
ne i brak skutecznego miedzynarodowego nadzoru nad jednostkami
floty cieni sprawity, ze Moskwa mogla kontynuowac handel. Sprzedaz
takich jednostek przez zachodnich armatoréw doprowadzila do sytu-
acji, w ktorej panstwa wdrazajace sankcje, cho¢ formalnie przeciwne
rosyjskiej agresji, posrednio przyczynity sie do utrzymania rosyjskie-
go eksportu i generowania miliardowych dochodow dla Moskwy.
Podobne mechanizmy obchodzenia restrykcji wystepuja takze
w sektorze zatrudnienia, gdyz na jednostkach floty cieni pracuja
marynarze pochodzacy z panstw, ktore oficjalnie nalozyly sankcje
na Rosje. Wedlug danych SourceMaterial na okoto 1000 tankowcach
tej nieformalnej floty zatrudnionych jest lacznie 13 tys. marynarzy,
w tym wielu pochodzacych z panstw, ktore oficjalnie potepily rosyj-
ska agresje. Sledztwo wykazalo, zZe co najmniej 60 zidentyfikowa-
nych jednostek bylo obsadzanych zalogami z krajow uczestniczacych
w sankcjach przeciwko Rosji, co Swiadczy o istnieniu skutecznych
mechanizmoOw omijania restrykcji takze w sektorze zatrudnienia®'.

10 jbidem.

1 N. Peutherer, Shadow Crews. EU and Ukrainian companies are manning the ships
carrying Putin’s oil, Source Material, 4 lutego 2025 r., https://www.source-material.org/rus-
sia-oil-shadow-fleet-crew-sanctions/ (dostep: 10 marca 2025 r.).
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Poczatkowo wprowadzone sankcje doprowadzilty do spadku cal-
kowitych przychoddéw Rosji ze sprzedazy ropy i produktow ropopo-
chodnych o okoto 30 proc. Jednak juz na poczatku 2023 r. Moskwa
wdrozyla szereg dzialan majacych na celu ich obejscie — wprowa-
dzono czasowy zakaz sprzedazy ropy podmiotom respektujagcym
pulap cenowy, zmieniono system podatkowy oraz podjeto proby le-
galizacji rosyjskich ubezpieczen dla tankowcow. Kluczowym czynni-
kiem umozliwiajagcym skuteczne unikanie restrykcji stalo sie jednak
wykorzystanie floty cieni, ktorej jednostki przewoza rope po cenach
przekraczajacych natozony limit i doprowadzaja tym samym do
faktycznego zlamania mechanizmu sankcyjnego. Zastosowanie opi-
sanych powyzej mechanizmdéw pozwolilo Rosji na znaczace zwiek-
szenie wolumenu eksportu ropy (transportowanej przez tankowce
floty cieni) - z 2,2 mln barylek dziennie w 2022 r. do 4,1 mln barylek
dziennie w 2024 r.'2.

Dynamika wzrostu rosyjskiego eksportu morskiego realizowane-
go przez flote cieni wskazuje na rosngcg skutecznos¢ tego instrumen-
tarium w podwazaniu zachodnich restrykcji. W czerwcu 2024 r. az
70 proc. rosyjskiego eksportu morskiego bylo realizowane przez jed-
nostki tej floty, w tym 89 proc. eksportu ropy naftowej oraz 38 proc.
transportu produktéw naftowych. W efekcie, przy utrzymujacych
sie wysokich cenach ropy i przecenionych produktéw naftowych,
limit cenowy®® nie obejmuje znacznej czesci rosyjskiego eksportu,
co pozwala Moskwie na generowanie dodatkowych przychodow?.
Obecnie najwiekszymi nabywcami surowca sg Indie, Turcja i Chiny
(odpowiadajg tacznie za 95 proc. rosyjskiego eksportu?®).

12 T. Pastucha, op. cit.

13 Proceder omijania putapu cenowego przy wykorzystaniu floty cieni obejmuje m.in.:
ukrywanie faktycznej ceny i doliczanie optat transportowych; przeladowywanie ropy na
morzu; falszowanie dokumentéw; uzywanie firm-posrednikéw w krajach niestosujacych
sankcji. Ukrywajac swoje pochodzenie, flota unika restrykcji i moze znalez¢ wiecej kup-
cow. Dzieki dzialaniu przez posrednikdéw unika kontroli Zachodu i ograniczen zwigza-
nych z zachodnimi firmami finansowymi oraz ubezpieczeniowymi.

14 B. Hilgenstock et al., op. cit., s. 6.

5 Russia’s ‘shadow fleet’: Bringing the threat to light, Parlament Europejski, listopad
2024, https://www.europarl.europa.eu/RegData/etudes/BRIE/2024/766242/EPRS_BRI(2024)
766242_EN.pdf (dostep: 15 marca 2025 r.).
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Rosyjska flota cieni jako element operacji hybrydowych

Z biegiem czasu okazalo sie, ze flota cieni stala sie nie tylko dzwignia
ekonomiczng Moskwy, lecz takze zasadniczym instrumentem desta-
bilizujgcym funkcjonalnosc¢ infrastruktury krytycznej panstw NATO
na akwenie Morza Baltyckiego. Jej struktura, oparta na sieci niefor-
malnych, trudnych do namierzenia jednostek (prawdziwego wlasci-
ciela), umozliwia prowadzenie operacji rozpoznawczych i sabota-
zowych, wpisujac sie w szerszg strategie destabilizacji regionalnej
architektury bezpieczenstwa na wschodniej flance NATO. Nie mozna
wykluczy¢, ze flota cieni zostanie zaangazowana takze w dzialania
0 charakterze militarnym - zaroéwno jako narzedzie maskowania
operacji sit konwencjonalnych, jak i wsparcie dla dzialan o charak-
terze asymetrycznym. Prognozowanie roli tych jednostek w poten-
cjalnych scenariuszach eskalacji konfliktu powinno sta¢ sie jednym
z kluczowych elementéw analizy strategicznej panstw NATO oraz ich
sojusznikow.

Ze wzgledu na swoja role jako gldwny ciag komunikacyjny (w wy-
miarze ekonomicznym i wojskowym) i kluczowy obszar infrastruk-
tury krytycznej Morze Baltyckie odgrywa strategiczng role w syste-
mie bezpieczenstwa NATO, szczegolnie dla panstw wschodniej flanki.
Krytyczne znaczenie majg gazociagi Baltic Pipe i Balticconnector, po-
laczone z ladowq siecia rurociagow, a takze dynamicznie rozwijajaca
sie infrastruktura LNG - obecnie funkcjonuje 10 terminali, a kolejne
dwa sa w budowie. W kontekscie transportu ropy naftowej i jej po-
chodnych znaczgca funkcje pelnia terminale naftowe, zlokalizowa-
ne m.in. w Gdansku, Butyndze (Litwa), Windawie (L.otwa), Porvoo
(Finlandia) i Rostocku (Niemcy). Coraz wazniejszym elementem tego
energetycznego ekosystemu staja sie morskie farmy wiatrowe, roz-
wijane zwlaszcza u wybrzezy Danii, Polski i krajow baltyckich?s.

Baltyk jest rowniez kluczowym obszarem dla europejskiego sys-
temu elektroenergetycznego. Przebiegaja przez niego strategiczne

6 K. Dudzinska, Bezpieczeristwo infrastruktury krytycznej w regionie Morza Battyckie-
go, Polski Instytut Spraw Miedzynarodowych, 16 stycznia 2025 r., https://www.pism.pl/
publikacje/bezpieczenstwo-infrastruktury-krytycznej-w-regionie-morza-baltyckiego (do-
step: 11 marca 2025 r).
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polaczenia wysokiego napiecia, bedace czescig tzw. pierscienia bal-
tyckiego — EstLink 1 i 2, SwePol oraz SwedLink, uzupelione przez
ladowy LitPolLink. Istotne sg takze polaczenia Finlandii ze Szwecja
oraz Niemiec ze Szwecja. RoOwnolegle Baltyk pelni istotng funkcje
w infrastrukturze cyfrowej Europy. Gesta sie¢ podmorskich kabli te-
lekomunikacyjnych zapewnia stabilnosc¢ przesytu danych i podkresla
strategiczne znaczenie regionu w kontekscie cyberbezpieczenstwa'’.

Rosyjskie dzialania wymierzone w podmorska infrastrukture kry-
tyczng panstw Zachodu nie sg zjawiskiem nowym. Sygnaty swiad-
czace o rosnacym zagrozeniu pojawialy sie od lat, wskazujac na
wzmozong aktywno$¢ rosyjskich jednostek w rejonach strategicz-
nych szlakoéw telekomunikacyjnych i energetycznych. Juz w 2015 r.
amerykanski wywiad ostrzegal przed intensyfikacja operacji rosyj-
skich okretow podwodnych w poblizu kluczowych kabli Swiatlo-
wodowych - od Morza Pdéinocnego po Azje Poinocno-Wschodnig®®.
W 2019 r. irlandzkie stuzby ujawnily dzialania rosyjskiego wywiadu
majace na celu precyzyjna lokalizacje kabli transatlantyckich, stano-
wigcych fundament komunikacji pomiedzy Europg a Ameryka Pol-
nocna®.

Podobne aktywnosci odnotowywano w kontekscie rosyjskiej flo-
ty cywilnej, ktdrej jednostki regularnie naruszaly strefy zamkniete
dla zeglugi pod pretekstem trudnych warunkéw atmosferycznych
lub awarii technicznych. W rzeczywistosci te statki pelnily funkcje
oslonowa dla operacji wywiadowczych, ukierunkowanych na rozpo-
znanie i mapowanie infrastruktury krytycznej na dnie morskim?.
Dzialania te wpisywaly sie i wpisuja nadal w szerszy wachlarz na-
rzedzi wojny hybrydowej, ktérych celem jest ostabienie zdolnosci

17 ibidem.

8 Rosyjskie todzie podwodne wokoét podmorskich kabli. Mogq ,,odcigé nam internet”,
WP Tech, 26 pazdziernika 2015 r., https://tech.wp.pl/rosyjskie-lodzie-podwodne-wokol-
-podmorskich-kabli-moga-odciac-nam-internet,6034882349036161a (dostep: 12 marca
2025r.).

1 ,The Times”: rosyjscy agenci namierzali w Irlandii podwodne kable internetowe, Por-
tal Morski, 17 lutego 2020 r., https://www.portalmorski.pl/bezpieczenstwo/44478-the-ti-
mes-rosyjscy-agenci-namierzali-w-irlandii-podwodne-kable-internetowe (dostep: 12 mar-
ca 20251.).

2 International security and Estonia, The Estonian Foreign Intelligence Service, 2019,
s. 12.
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obronnych NATO. Hybrydowy charakter dzialan sprawia, ze inge-
rencje tego rodzaju moga by¢ maskowane jako incydenty techniczne
lub przypadkowe awarie, co utrudnia jednoznaczng identyfikacje
sprawcow i skutecznag reakcje panstw sojuszniczych.

Dzialania Rosji wymierzone w podmorska infrastrukture krytycz-
ng nalezy rozpatrywac w kontekscie rosyjskiego zarzadzania drabi-
na eskalacyjna, uwzgledniajgac mozliwos¢, ze operacje hybrydowe
moga stanowi¢ preludium do pelnoskalowych dziatan wojennych na
wschodniej flance NATO. Warto w tym konteks$cie przytoczy¢ kon-
kluzje Alison Russell z monografii Strategic A2/AD in Cyberspace?'.
Autorka wskazuje, ze tego rodzaju operacje rowniez powinny by¢
rozpatrywane przez pryzmat strategii A2/AD, obliczonej na ograni-
czenie swobody manewru sit przeciwka. Destabilizacja lub calkowita
neutralizacja podmorskiej infrastruktury krytycznej mogtaby dopro-
wadzi¢ do paralizu dziatan panstw NATO zar6wno w czasie pokoju,
jak i w warunkach kryzysu lub wojny. Sabotaz infrastruktury prze-
sylowej skutkowalby nie tylko zakloceniem tancuchoéw dowodzenia
1 komunikacji wojskowej, lecz takze destabilizacjg rynkow energe-
tycznych oraz przerwaniem dostaw surowcOw strategicznych, ta-
kich jak ropa naftowa i gaz ziemny. W konsekwencji ograniczona do-
stepnosc¢ zasobOw energetycznych moglaby sparalizowac zdolnosc
panstw NATO do prowadzenia operacji wojskowych oraz ostabic¢ ich
odpornos$¢ w warunkach dlugotrwatego konfliktu. Co wiecej, w ra-
mach dzialan A2/AD flota cieni moze by¢ wykorzystywana dodatko-
wo do atakow o charakterze terrorystycznym (np. transport materia-
16w wybuchowych) czy blokowania kluczowych szlakéw morskich.
Ponizej przedstawiono mechanizmy potencjalnego wykorzystania floty
cieni w operacjach na gruncie militarnym wraz z mozliwymi scenariusza-
mi oraz ich konsekwencjami.

2 A. Russell, Strategic A2/AD in Cyberspace, Cambridge University Press, Nowy Jork
2017.
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1. Przykrycie dla operacji podwodnych.

Mechanizm

Statki floty cieni mogg peinic¢ funkcje mobilnych baz logistycznych
dla operacji podwodnych, umozliwiajac rozmieszczanie nurkdéw bo-
jowych, dronéw podwodnych lub urzadzen do zakldcania i niszcze-
nia infrastruktury krytyczne;j.

Scenariusz

Statek floty cieni, plywajacy pod falszywag banderg, przez kilka
dni krazy w poblizu kluczowego wezla telekomunikacyjnego na Bal-
tyku. W tym czasie z pokladu spuszczane sg autonomiczne pojazdy
podwodne, ktore dokonuja przeciecia jednego z kluczowych pola-
czen Swiattowodowych. Po kilku godzinach jednostka znika z rada-
row, a uszkodzenie infrastruktury zostaje wykryte dopiero po kilku
dniach.

Efekty:

— oslabienie systemOw dowodzenia i rozpoznania NATO - odcie-
cie kluczowych szlakow transmisji danych moze ograniczy¢
zdolnosc¢ do koordynacji dziatan wojskowych w rejonie Morza
Baltyckiego;

- dezinformacja - brak jednoznacznych dowod6éw na sprawstwo
pozwala agresorowi uniknac¢ odpowiedzialnosci i sia¢ chaos
medialny;

— zaklocenie gospodarki cyfrowej — przerwanie podmorskich ka-
bli telekomunikacyjnych moze wplynac na globalne ustugi fi-
nansowe, handel elektroniczny i infrastrukture chmurowa.
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2. Sabotaz infrastruktury telekomunikacyjnej i energetyczne;j.

Mechanizm

Statki floty cieni moga by¢ wykorzystywane do mechanicznego
uszkadzania infrastruktury podmorskiej, takiej jak kable Swiatlowo-
dowe, gazociagi i ropociagi.

Scenariusz

Statek floty cieni wplywa w rejon infrastruktury krytycznej pod
pozorem awarii lub rutynowych dzialan nawigacyjnych. Nastepnie
jednostka celowo opuszcza masywna kotwice w rejonie kluczowych
kabli i rurociggéw. Po jej osadzeniu na dnie statek zaczyna wyko-
nywac powolne manewry i przecigga kotwice po dnie morskim, co
prowadzi do mechanicznego uszkodzenia infrastruktury.

Efekty:
— paraliz energetyczny — uszkodzenie rurociggu moze doprowa-
dzi¢ do niedoboréw surowcow w Europie i wzrostu cen energii;
— oslabienie zdolnosci panstw wschodniej flanki do prowadzenia
dzialan wojskowych w regionie — kraje baltyckie i Skandyna-
wia moga mie¢ utrudnione dostawy surowcow strategicznych;
— degradacja systemow dowodzenia i rozpoznania NATO.

3. Ataki terrorystyczne - transport materiatéw wybuchowych.

Mechanizm

Statki floty cieni moga by¢ wykorzystywane do przewozu niebez-
piecznych substancji, takich jak azotan amonu (saletra amonowa),
materialy wybuchowe przemystowe czy skroplony gaz LNG, pod
pretekstem transportu legalnych tadunkéw chemicznych.

Scenariusz
Statek transportujacy ladunek chemiczny cumuje w poblizu stra-
tegicznej bazy wojskowej NATO. Skala eksplozji powoduje znaczace
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zniszczenia infrastruktury portowej oraz okretow wojennych, a sledz-
two wskazuje na nieznanego operatora floty cieni.

Efekty:

— zniszczenie infrastruktury militarnej NATO - ograniczenie
zdolno$ci do prowadzenia operacji morskich;

— uderzenie psychologiczne - atak terrorystyczny w strategicz-
nym porcie moze wywola¢ chaos i wplynac¢ na morale spole-
czenstwa oraz sit zbrojnych;

— globalne konsekwencje bezpieczenstwa — udany zamach moze
zainspirowac inne grupy terrorystyczne do wykorzystania
transportu morskiego jako narzedzia ataku;

- zalamanie zaufania do miedzynarodowego transportu morskie-
g0 — wzrost obaw o bezpieczenstwo moze skutkowa¢ wzmozo-
nymi kontrolami, opdznia¢ handel i podnosi¢ koszty transportu.

4. Blokada strategicznych weztow komunikacyjnych.

Mechanizm

Flota cieni moze by¢ wykorzystywana do celowego zatopienia jed-
nostek w miejscu przechodzenia kluczowych szlakéw zeglugowych,
co prowadzi do blokady ruchu wojskowego i handlowego.

Scenariusz

Starszy tankowiec nalezacy do floty cieni celowo tonie np. w Cie-
$ninie Dunskiej, co uniemozliwi przemieszczenie okretow wojen-
nych NATO na Bailtyk. Incydent zostaje przedstawiony jako awaria
techniczna, a usuniecie wraku zajmuje kilka tygodni i prowadzi do
paralizu ruchu morskiego.

Efekty:

— opOznienie mobilizacji sit NATO - brak mozliwosci szybkiego
przerzutu wojsk droga morska do krajow baltyckich;
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— paraliz handlowy - blokada szlaku utrudnia transport surowcow
i towardw oraz destabilizuje gospodarki panstw nadbaltyckich.

5. Symulowane awarie jako narzedzie dezinformacji.

Mechanizm

Flota cieni moze symulowac katastrofy ekologiczne (np. celowy
wyciek ropy), co zmusi NATO do skierowania zasobdw na dzialania
ratunkowe zamiast na operacje wojskowe.

Scenariusz

Tankowiec floty cieni rozlewa rope w poblizu wybrzezy jednego
z panstw NATO, lezacego nad Morzem Baltyckim. Zmusza to Sojusz
do wyslania jednostek do neutralizacji zagrozenia ekologicznego.
W tym czasie agresor przeprowadza skryte operacje militarne w in-
nym regionie.

Efekty:

— rozproszenie sit NATO — odwrdcenie uwagi od realnych zagro-
zen strategicznych;

— destabilizacja regionu — ekokatastrofa wywotuje napiecia poli-
tyczne i ostabia zdolno$¢ reakcji panstw sojuszniczych;

— wzrost wplywow aktorow pozapanstwowych - organizacje
ekologiczne moga zosta¢ wykorzystane do podsycania napiec
i dezinformacji oraz ostabi¢ stabilnosc¢ polityczna.

Przedstawione powyzej scenariusze wykorzystania rosyjskiej flo-
ty cieni na Baltyku nie sg jedynie teoretycznym rozwazaniem —istnie-
ja powazne przestanki wskazujace na jej faktyczne zaangazowanie
na rzecz destabilizacji euroatlantyckiej architektury bezpieczenstwa
w regionie Morza Baltyckiego oraz Péinocnego. W ostatnich latach
odnotowano liczne incydenty, w ktorych uszkodzeniu ulegaly ka-
ble swiattowodowe, rurociagi energetyczne oraz inne kluczowe ele-
menty infrastruktury podmorskiej (patrz tab. 1.). Co istotne, w tych
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Tab. 1. Incydenty z wykorzystaniem rosyjskiej floty cieni na Morzu Battyckim i Pét-
nocnym w latach 2023-2025.

DATA OPIS INCYDENTU PODEJRZANE SATKI
Pazdziernik | Uszkodzenie gazociggu Balticconnector | Chinski statek NewNew
2023 oraz podmorskiego kabla energetyczne-| Polar Bear pod bandera
go (Finlandia-Estonia). Mozliwe celowe Hong Kongu plynacy do
zahaczenie kotwica Rosji
Pazdziernik | Uszkodzenie kabla telekomunikacyjnego | Sprawca nieznany
2023 (Szwecja-Estonia). Uszkodzenie nastgpito
w tym samym przedziale czasowym, gdy
mialo miejsce przerwanie podmorskiej
IK miedzy Estonig i Finlandia
Marzec Kolizja tankowca z niezidentyfikowana |Statek Andromeda Star
2024 jednostka na wodach Danii (okolice Ju- | (rosyjska flota cieni) pod
tlandii) bandera Panamy
Wrzesien |Ugrzezniecie statku z ladunkiem saletry | Statek Ruby (rosyjska flota
2024 amonowej na wodach Norwegii. Ladu-|cieni) pod bandera Malty
nek o sile 7 razy wiekszej niz eksplozja
w Bejrucie (2020)
Listopad Uszkodzenie podmorskiego kabla tele-|Sprawca nieznany
2024 komunikacyjnego C-Lionl (Finlandia-
--Niemcy)
Listopad Uszkodzenie kabla telekomunikacyjnego | Statek YI PENG pod bande-
2024 (Litwa-Szwecja) ra chinska, plynacy z Rosji
Grudzien |Uszkodzenie kabla energetycznego Es-|Statek Eagle S (rosyjska
2024 tlink 2 (Estonia-Finlandia). Mozliwe celo- | flota cieni) pod bandera
we zahaczenie kotwica Wysp Cooka
Grudzien |Uszkodzenie czterech kabli telekomu-|Sprawca nieznany
2024 nikacyjnych miedzy Finlandig, Estonia
iSzwecja
Styczen Uszkodzenie kabla telekomunikacyjnego | Statek Michalis San (rosyj-
2025 (Lotwa-Szwecja) w poblizu Gotlandii ska flota cieni) pod bande-
ra Malty
Marzec Kontenerowiec uderzyl w wyczarterowa- | Statek Solong pod bande-
2025 ny przez amerykanska armie tankowiec ra portugalska. Kapitan
MV Stena Immaculate, ktéry przewozit | jednostki to Rosjanin Wia-
paliwo do silnikdw odrzutowych. Wypa- | dimir Motin. Zaloga konte-
dek mial miejsce na Morzu Péinocnym |nerowca sklada sie z Fili-
1 doprowadzit do duzych pozardw i eks- | pinczykéw i Rosjan
plozji oraz wycieku paliwa lotniczego do
morza

Zrédto: oprac. wiasne.
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zdarzeniach odnotowuje sie rowniez zaangazowanie chinskich pod-
miotéw. Trudno jednoznacznie ocenié, czy dzialania te sa efektem
kooperacji na linii Pekin-Moskwa. Nie ulega jednak watpliwosci, ze
wspolpraca Rosji i Chin w obszarze destabilizacji morskiej infra-
struktury krytycznej na Baltyku i nie tylko to scenariusz, ktory wy-
maga szczegolowej analizy i uwagi ze strony panstw regionu oraz
sojuszu NATO.

Analizowane incydenty wskazujg, ze rosyjska flota cieni prowadzi
skoordynowane dzialania wplywajace na destabilizacje infrastruk-
tury krytycznej. Powtarzajace sie uszkodzenia kabli telekomunika-
cyjnych i energetycznych, a jednoczes$nie trudnosci w identyfikacji
sprawcow komplikujg dzialania obronne i podkreslaja charakter
zagrozenia hybrydowego. Co istotne, skala i charakter tych incyden-
tow wskazujg nie tylko na celowa destabilizacje, lecz takze na moz-
liwe przygotowania do atakdw terrorystycznych oraz blokady szla-
kow komunikacyjnych. Zjawisko to stanowi powazne wyzwanie dla
NATO i UE, wzmaga potrzebe wzmozonego monitoringu oraz koor-
dynacji dzialan majacych na celu ochrone kluczowej infrastruktury
W regionie.

Zakonczenie

Analiza funkcjonowania rosyjskiej floty cieni pokazuje, ze jej rola
wykracza daleko poza ekonomiczne mechanizmy obchodzenia sank-
cji. Stanowi ona istotne narzedzie destabilizacji bezpieczenstwa
morskiego w regionie Morza Baltyckiego, a jej dzialania moga byc
wykorzystywane do prowadzenia ukrytych operacji hybrydowych,
obejmujacych sabotaz infrastruktury krytycznej oraz dzialania wy-
wiadowcze.

Dynamika zagrozen zwigzanych z flota cieni wskazuje, ze jej ak-
tywnos¢ stanowi istotny element strategii eskalacyjnej Rosji wobec
panstw NATO. W obliczu rosnacej presji militarnej i politycznej jej
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jednostki moga by¢ wykorzystywane nie tylko jako nosnik rosyjskich
interesOw gospodarczych, lecz takze jako instrument szantazu stra-
tegicznego, testowania granic tolerancji Zachodu oraz potencjalnych
dzialan dywersyjnych.

W Swietle narastajacych napie¢ na wschodniej flance NATO ko-
nieczne staje sie wdrozenie bardziej skutecznych mechanizmow
monitorowania oraz przeciwdzialania zagrozeniom wynikajacym
z funkcjonowania tej nieformalnej floty. Obecne dzialania w zakresie
kontroli morskiej, sankcji oraz wspolpracy wywiadowczej okazuja
sie niewystarczajace, co podkresla potrzebe bardziej skoordynowa-
nej i zdecydowanej odpowiedzi ze strony panstw sojuszniczych.

Nie mozna wykluczy¢, ze w razie dalszej eskalacji konfliktu ro-
syjska flota cieni zostanie zaangazowana w dzialania o charakterze
militarnym, zaréwno jako narzedzie maskowania operacji sit kon-
wencjonalnych, jak i wsparcie dla dzialan asymetrycznych. Progno-
zowanie mozliwych scenariuszy jej wykorzystania powinno stac sie
jednym z kluczowych elementow analizy strategicznej panstw NATO
oraz ich partnerow. W przeciwnym razie Zachod ryzykuje pozosta-
wienie luki w swoim systemie bezpieczenstwa, co Rosja bedzie mogta
skutecznie wykorzystac do realizacji swoich celow geopolitycznych.
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