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CONSEQUENCES OF DISINFORMATION: OVERVIEW OF
SELECTED MANIPULATION TOOLS AND TECHNIQUESI

Abstrakt: Prawidlowe funkcjonowanie wspéiczesnych spoteczenstw,
panstw 1 struktur ponadnarodowych bazuje na dostepie do informacji.
Wolny obieg informacji jest efektem rozwoju cywilizacyjnego. Prze-
strzen informacyjna stala sie za$ naturalnym srodowiskiem cztowieka
ery cyfrowej. Ze wszystkimi swoimi korzys$ciami poznawczymi niesie to
za soba jednak rézne niebezpieczenstwa, w tym rozprzestrzenianie sie
dezinformacji. Mimo Ze to zjawisko stanowi powazne zagrozenie, pan-
stwa demokratyczne nie dysponuja zadnym narzedziem pozwalajgcym
na skuteczng obrone przed nim. Dezinformacja, jako element oddzia-
tywania psychologicznego, jest niekinetyczng bronia wykorzystywana
w czasie wojny, w zwigzku z tym istotne staje si¢ znalezienie sposobu na
zwiekszenie na nig odpornosci spoteczenstwa.

Slowa kluczowe: socjotechnika, oddziatywanie psychologiczne, mani-
pulacja, dezinformacja, postep technologiczny

Abstract: The proper functioning of modern societies, states, and supra-
national entities is based on access to information. The free flow of in-
formation is a result of civilization’s development, and the information
space has become a natural environment for humans in the digital era.
For all its cognitive benefits, it still carries various risks, including the risk
of spreading misinformation. Even though this phenomenon constitutes

1 (O https://orcid.org/0000-0001-8519-1667, @ krzysztof.kaczmarek@tu.koszalin.pl
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a serious threat, democratic countries do not have any tool to effectively
defend against it. As an element of psychological impact, disinformation
is anon-kinetic weapon, used in times of war. It is, therefore, important to
find a way to increase society’s resistance to disinformation.

Keywords: social engineering, psychological impact, manipulation, di-
sinformation, technological progress

Wprowadzenie

Pojecie dezinformacji powstalo w XIX w. w Rosji?. Nie jest ono jed-
noznacznie zdefiniowane w literaturze naukowej i bywa zamiennie
uzywane z takimi terminami, jak falszywa informacja i propagandas.
James Henry Fetzer okresla dezinformacje jako intencjonalne wpro-
wadzanie odbiorcow w blad, czesto w kontekstach politycznych,
religijnych i ideologicznych. Fetzer opisuje rowniez roznice miedzy
dezinformacjg a falszywa informacja i podkresla, ze réznice wyni-
kaja z intencji. Nieprawdziwe informacje moga by¢ bowiem rozpo-
wszechniane przez osoby, ktdre same zostaly wprowadzone w blad*.

Wykorzystywanie narzadzi socjotechnicznych w celu ksztaltowa-
nia opinii, pogladéw i zachowan spotecznych mialo swoj poczatek
w czasach ksztaltowania sie pierwszych organizmow panstwowych?®.
Na poczatku celem manipulacyjnych dzialan, odnoszacych sie naj-
czesciej do Swiata nadprzyrodzonego, byla legitymizacja wiladzy.
Rozwo¢j cywilizacyjny i postep technologiczny powodowaly jednak,

2 M.J. Wachowicz, Ujecie teoretyczne pojecia dezinformacji, ,Wiedza Obronna” 2019,
t. 266-267, nr 1-2, s. 227.

3 N. Persily, J.A. Tucker, Introduction, w: N. Persily, J.A. Tucker (red.), Social media and
democracy: The State of the Field and Prospects for Reform, Cambridge University Press,
Cambridge 2020, s. 10.

* J.H. Fetzer, Disinformation: The use of false information, "Minds and machines”
2004, nr 14.

5 Zob.: M. Nie¢, Kampania wyborcza — uwagi politologa o genezie idei, ,Roczniki Nauk
Spotecznych” 2012, t. 4, nr 3; M. Wolny, Nauka Hipokratesa i rzymska propaganda. Zaraza
na Sycylii w relacji Liwiusza (Liv. 25.26. 7-15), ,Echa Przeszlosci” 2016, t. 17.
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ze ewoluowaly rowniez wykorzystywane techniki wplywania na
spoteczenstwo.

Gdy uzyskanie spolecznego poparcia okazalo sie konieczne do
zdobycia wladzy, opinia publiczna stala sie areng manipulacji. Od
polowy XVIII do poczatkow XIX w. gazety byly organami partii po-
litycznych, odpowiednio dopasowujgacymi publikowane trescié. Poz-
niej ich dochody zaczely w coraz wiekszym stopniu pochodzic¢ z re-
klam. Czes¢ tytulow w dalszym ciggu opowiadala sie za okreslonymi
frakcjami politycznymi, ale deklarowala obiektywizm. Do konca
XX w. gazety, magazyny, stacje radiowe i telewizyjne byly dla spo-
leczenstw jedynym zrodlem informacji o Swiecie. Media okreslaty
parametry, wedtug ktorych definiowano to, co odbiegato od normy
1 bylo niedopuszczalne. Skrajne poglady rzadko pojawialy sie w me-
diach informacyjnych, chyba ze jako przyklady tego, co wykraczalo
poza granice ,normalnosci”. Chociaz media mialy rzekomo przed-
stawiacC pelten zakres spraw spotecznych, cechowal je konformizm?’.

W kontekscie dzialan manipulacyjnych i dezinformacyjnych naj-
wieksze jakoSciowe zmiany nastapity na poczatku XX w. wraz z upo-
wszechnieniem sie Internetu i szerszym dostepem do informacji.
Przekaz, wczesniej jednokierunkowy, nabral charakteru interak-
tywnego, a powszechny dostep do sieci skutkowal mozliwoscia nie
tylko uzyskania wiedzy na niemal kazdy temat, lecz takze dzielenia
sie wlasnymi pogladami i opiniami. Przestrzen informacyjna stala
sie naturalnym srodowiskiem czlowieka ery cyfrowej. Wolny obieg
informacji jest efektem rozwoju cywilizacyjnego, ale dodatkowo ze
wszystkimi swoimi korzysciami poznawczymi niesie za soba rézne
zagrozenia, w tym ryzyko rozprzestrzeniania sie dezinformacji®.

6 C. Dornan, Dezinformatsiya: The past, present and future of fake news’, A Re-
flection Paper for the Canadian Commission for UNESCO, marzec 2017 r., s. 5, https://
www.researchgate.net/profile/Christopher-Dornan/publication/335881115_Dezinfor
matsiya_The_past_present_and_future_of ’fake_news’_A_Reflection_Paper_for_the_Ca
nadian_Commission_for_UNESCO/links/5d81a738a6fdcc12cb989feb/Dezinformatsiya-
-The-past-present-and-future-of-fake-news-A-Reflection-Paper-for-the-Canadian-Com-
mission-for-UNESCO.pdf (dostep: 29 marca 2024 r.).

7 ibidem.

8 A.Bencsik, M. Karpiuk, M. Kelemen, E. Wlodyka, Cybersecurity in the Visegrad Group
Countries, Institute for Local Self-Government Maribor, Maribor 2023, s. 89.
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Nalezy jednak podkresli¢, ze korporacje, podmioty panstwowe i po-
litycy zawsze rozpowszechniali falszywe i wprowadzajace w blad
narracje, aby osiagnac¢ swoje cele ideologiczne. Nie jest to tylko pro-
blem internetowych platform informacyjnych i mediéw spoteczno-
Sciowych®. Rozwdj technologii informacyjnych i komunikacyjnych
(Information and Communication Technologies, ICT) spowodowal, ze
zmienit sie sposéb produkcji, dystrybucji i konsumpcji informacji.
Powstaly nowe narzedzia, oparte na ICT, mogace by¢ wykorzystywa-
ne w dzialaniach dezinformacyjnych. Same cele tych dzialan jednak
sie nie zmienily.

Pomimo wielu badan i analiz dotyczacych zaréwno dezinforma-
cji, jak i wszelkich innych form wplywania na zachowania spoteczne
nie opracowano skutecznych srodkow obrony przed nimi. Nie wia-
domo, czy w ogole mozliwe jest stworzenie skutecznych narzedzi
ochrony przed dezinformacjg i manipulacjg. Jednoczesnie pojawiaja
sie powazne watpliwosci, czy wsrod decydentow istnieje rzeczywista
che¢ walki z tymi zjawiskami.

Mimo ze kampanie dezinformacyjne stanowia powazne zagroze-
nie, polityka Unii Europejskiej w tym zakresie opiera sie na zalozeniu,
ze dezinformacja nie jest sama w sobie nielegalna, lecz szkodliwa®.
Czes¢ badaczy tej problematyki zauwaza, ze nawet silne gospodar-
czo 1 militarnie panstwa demokratyczne nie posiadajga skutecznych
narzedzi do zwalczania dezinformacji, a ich dzialania prewencyjne
polegaja jedynie na kampaniach informacyjno-edukacyjnych':.

Gléwnym celem niniejszego artykulu jest znalezienie odpowiedzi
na pytanie dotyczace skutecznej walki z dezinformacja. Hipoteza ba-
dawcza zaklada, ze mozna jedynie ograniczy¢ wplyw dezinformacji
na postawy i zachowania spoleczne, oraz przyjmuje, ze nie istnieje
mozliwo$¢ calkowitego wyeliminowania negatywnych konsekwencji

9 R.Kuo, A. Marwick, Critical disinformation studies: History, power, and politics, “Har-
vard Kennedy School Misinformation Review” 2021, t. 2, nr 4, s. 3.

10 R, O Fathaigh, N. Helberger, N. Appelman, The perils of legally defining disinforma-
tion, ”Internet policy review” 2021, t. 10, nr 4, s. 2.

1 K. Wasilewski, Fake News and the Europeanization of Cyberspace, “Polish Political
Science Yearbook” 2021, t. 50, nr 4, s. 9.

14 Bezpieczenstwo Narodowe 2024/45



Konsekwencje dezinformacdji: przeglad wybranych narzedzi i technik manipulagji

tego zjawiska, zwlaszcza ze dezinformacja ewoluuje i dostosowuje
sie do zmieniajgacego sie Srodowiska informacyjnego.

W celu weryfikacji powyzszej hipotezy zostanie przeprowadzone
badanie literatury przedmiotu, co postuzy za podstawe teoretyczna
badan. Wiekszos¢ danych i informacji dotyczacych dezinformacji
jest wprawdzie powszechnie dostepna, jednak analizy przeprowa-
dzone w niniejszym artykule pozwola je usystematyzowac i dadza
mozliwos¢ wyciggniecia nowych wnioskdw. Aby zobrazowac¢ mozli-
we skutki dezinformacji, zostanie dokonana interpretacja konkret-
nych przypadkow.

Mechanizmy i narzedzia dezinformacji

Naturalne Srodowisko dzialan dezinformacyjnych to chaos infor-
macyjny i emocjonalny charakter przekazow medialnych'?, a wy-
wolywanie emocji to jeden z aspektow bedacych elementem wojny
hybrydowej, wojny informacyjnej'®. Jednoczesnie nasilenie dzia-
lan dezinformacyjnych moze by¢ sygnalem poprzedzajacym inne
negatywne zdarzenia. Jednak takie przestanki czesto sa ignorowa-
ne, a ich oczywisto$¢ dostrzegana dopiero po fakcie!*. Tymczasem
dezinformacja, jako element oddzialywania psychologicznego, jest
niekinetyczna bronig wykorzystywana w czasie wojny®. Znaczny
wzrost dzialan dezinformacyjnych w polityce miedzynarodowej

12 K. Chatubinska-Jentkiewicz, Disinformation-and what else?, ”Cybersecurity and
Law” 2022, t. 6, nr 2, s. 14.

13 K. Kaczmarek, Appealing to compassion as an element of Russia’s hybrid warfare
against the West, ,,Cybersecurity and Law” 2022, t. 7, nr 1, s. 52; A. Makuch, ,,Psychological
judo” Seftona Delmera — brytyjskie techniki dezinformacji w okresie II wojny swiatowej,
“Cybersecurity and Law” 2021, t. 5, nr 1, s. 163.

14 B, Cwik, Postrzeganie zagrozeri w systemach bezpieczeristwa organizacji, “Modern
Management Review” 2017, t. 22, nr 3, s. 28.

15 K.E. Derlatka, Wielowymiarowosc dezinformacji w wojnie — wybrane przyktady sto-
sowania dezinformacji jako narzedzia wojny, ,,Acta Universitatis Lodziensis. Folia Histori-
ca” 2023, nr 114, s. 226.
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zaobserwowano od wybuchu pandemii COVID-19 w 2021 r.'¢, a ze-
tem w okresie niemal bezposrednio poprzedzajacym agresje Rosji na
Ukraine.

Podstawa skutecznej dezinformacji jest zbudowanie wiarygodno-
$cijej zrodia?. Jednoczesnie forma komunikatu musi by¢ dostosowa-
na do odbiorcdw. Wyniki badan wskazujg na istnienie tendencji do
latwiejszego przyjmowania informacji zgodnych z wczesniejszymi
przekonaniami i odrzucania lub unikania tych, ktore im zaprzecza-
jare.

Obecnie do najczesciej wykorzystywanych metod i technik dezin-
formacyjnych nalezg:

— falszywe wiadomosci (fake news): tworzenie i rozpowszech-

nianie falszywych informacji przypominajgcych te prawdziwe
i dotyczacych sytuacji, ktore moga wystapic;

- propaganda: szeroko zakrojone dzialania oparte na emocjach,
majace na celu promowanie okreslonego punktu widzenia.
Propaganda moze wykorzystywac¢ zarowno prawdziwe, falszy-
we, jak i zmanipulowane informacje;

— trolling i hejt: celowe wywolywanie konfliktéw i nawolywanie
do nienawisci poprzez umieszczanie kontrowersyjnych tresci
na platformach internetowych. Celem jest skompromitowanie
dyskusji lub zdyskredytowanie okreslonych osdb czy grup spo-
tecznych;

— astroturfing: tworzenie pozoru (sztucznego) poparcia dla ja-
kiej$s kwestii lub sprzeciwu wobec niej. Najczesciej odbywa sie
przez falszywe konta w mediach spotecznosciowych;

6 E.M. Wlodyka, Polaryzacja, kohabitacja czy integracja? Wyzwania cyberbezpieczen-
stwa procesow wyborczych w Polsce, w: M. Karpiuk (red.), Cyberbezpieczeristwo. Aspekty
krajowe i miedzynarodowe, Wydawnictwo Akademii Sztuki Wojennej, Warszawa 2024,
s. 104.

17 K. Kaczmarek, Dezinformacja jako czynnik ryzyka w sytuacjach kryzysowych, ,Rocz-
niki Nauk Spolecznych” 2023, t. 51, nr 2, s. 21.

8 'W.L. Bennett, S. Livingston, A Brief History of the Disinformation Age: Information
Wars and the Decline of Institutional Authority, w: L. Bennett, S. Livingston (red.), The
Disinformation Age, Cambridge University Press, Cambridge 2020, s. 5-6.
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- selektywne dobieranie danych (cherry picking): dobdr danych
iinformacji w taki sposob, aby potwierdzily one okreslona teze.
Jednoczes$nie ignorowane sa te, ktore mogtyby ja podwazyc;

— teorie spiskowe: promowanie pogladu ttumaczacego niektore
zjawiska spoleczne istnieniem spisku;

- szum informacyjny: zalew odbiorcow duza liczba czesto
sprzecznych lub mylacych informacji;

— deep fake: wykorzystanie zaawansowanych narzedzi sztucz-
nej inteligencji (artificial intelligence, Al) do tworzenia reali-
stycznych, ale falszywych obrazow przedstawiajacych sytu-
acje, ktore w rzeczywistosci nigdy nie miaty miejsca. Moga to
by¢ wypowiedzi lub czynnosci, ktore stawiajg okreslone osoby
w kompromitujacym je kontekscie. Obecnie jest to najbardziej
zaawansowane pod wzgledem technologicznym narzedzie
dezinformacji i manipulacji;

— gaslighting: psychologiczna technika manipulacji powodujaca,
iz ofiara kwestionuje swoja pamie¢, percepcje i zdrowie psy-
chiczne.

Czesto tlumaczenie zjawisk spolecznych przy pomocy narzedzi

i technik dezinformacji ma charakter pozornie logiczny. Nalezy jed-
nak pamieta¢, ze wszelkie wywody przeprowadzone w takich kon-
tekstach maja charakter sofizmatu.

Wydaje sie, ze Swiadomos¢ zagrozen zwigzanych z dezinformacja
oraz najczesciej stosowanych narzedziitechnik moze stanowic jeden
z elementow ograniczajacych jej konsekwencje. Jednak w rzeczywi-
stosci tak nie jest. Mimo ze kazdy odbiorca ma mozliwos¢ sprawdze-
nia wiarygodnosci zrodla informacji, robi to zaledwie kilkanascie
procent®. Jednoczes$nie osoby, ktdre wierza w teorie spiskowe, czesto
sq zmanipulowane w takim stopniu, ze nie ma mozliwosci, by przyje-
ty do wiadomosci jakiekolwiek logiczne argumenty?’, tym bardziej ze
pewne formy dezinformacji sa wykorzystywane rowniez przez pan-
stwa demokratyczne, np. na potrzeby polityki historycznej. Przyklad

1 Polacy sq sSwiadomi dezinformacji, lecz i tak ulegajq fake newsom, Demagog, 23 lu-
tego 2022 r., https://demagog.org.pl/analizy_i_raporty/polacy-sa-swiadomi-dezinformacji-
-lecz-i-tak-ulegaja-fake-newsom/ (dostep: 29 marca 2024 r.).

2 K. Kaczmarek, Dezinformacja jako czynnik..., op. cit., s. 24.
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stanowi Wielka Brytania, w ktorej istnieje nawet sie¢ History & Poli-
cy, skladajgca sie z ponad 500 historykéw oferujgacych swoja wiedze
decydentom i dziennikarzom?'. Ten przykilad pokazuje, ze przecietny
odbiorca moze miec¢ trudnosci w odroznieniu tego, co jest prawdzi-
wa i obiektywng informacja, od tego, co zmanipulowane.
Prawidlowe funkcjonowanie wspolczesnych spoleczenstw,
panstw i struktur ponadnarodowych w znacznym stopniu wynika
z dostepu do wiarygodnych informacji??. Tempo rozpowszechniania
sie falszywych informacji i potencjalne konsekwencje tego zjawiska
sprawiaja jednak, ze jest ono porownywane do pandemii?®. Falszy-
we informacje moga dotyczy¢ m.in. sposobow odzywiania sie?* czy
leczenia®. Eksperci z dziedziny medycyny zwracajg uwage na zagro-
zenia, jakie niezweryfikowane informacje niosa na zdrowie i zycie?.
Mozna zatem postawic teze, ze dezinformacja jest integralna cze-
$cia infosfery i probuje oddzialywac na spoleczenstwa informacyjne,
a jedyne, co mozna zrobi¢, to nauczy¢ sie funkcjonowac ze $wiado-
moscig jej istnienia. Nalezy jednoczesnie kontrolowac i neutralizo-
wac te zrodla dezinformacji, ktore moga zagrazac bezpieczenstwu
spoleczenstwa i panstwa. Zbyt radykalne wyeliminowanie wszyst-
kich zrodetl falszywych i zmanipulowanych tresci mogloby wywolac
efekt odwrotny do zamierzonego i da¢ pozywke dla teorii spisko-
wych. Walka z dezinformacja powinna uwzglednia¢ metody i cele
atakujgcego. Podjete kroki musi poprzedza¢ analiza przypadkow,

2 H. Tworek, Disinformation: It’s History, Centre for International Governance In-
novation, 14 lipca 2021 r., https://www.cigionline.org/articles/disinformation-its-history/
(dostep: 29 marca 2024 r.).

22 M. Karpiuk, W. Pizlo, K. Kaczmarek, Cybersecurity Management — Current State and
Directions of Change, “International Journal of Legal Studies” 2023, t. 14, nr 2, s. 647.

23 E. Aimeur, S. Amri, G. Brassard, Fake News, Disinformation and Misinformation in
Social Media: a Review, ”Social Network Analysis and Mining” 2023, t. 13, nr 1, s. 29-30.

24 Por.: C. Diekman, C.D. Ryan, T.L. Oliver, Misinformation and disinformation in food
science and nutrition: impact on practice, The Journal of Nutrition” 2023, t. 153, nr 1,
S. 3-4.

% Por.: J.H. Neylan, S.S. Patel, T.B. Erickson, Strategies to counter disinformation for
healthcare practitioners and policymakers, “World medical & health policy” 2022, t. 14,
nr 2, s. 428-429.

% Zob.: A.S. Kanekar, A. Thombre, Fake medical news: avoiding pitfalls and perils, “Fa-
mily Medicine and Community Health” 2019, t. 7, nr 4, s. 1-2.
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ktora nie tylko pozwoli na zidentyfikowanie atakujacego, lecz takze
da mozliwos¢ przewidzenia jego nastepnych ruchow.

Studia przypadkow

Najwiecej zrddel dezinformacji i manipulacji jest powigzanych
z Federacja Rosyjska, co wynika z obecnej sytuacji miedzynarodo-
wej 1 agresywnych dzialan tego panstwa. Zgodnie z praktykami wy-
wiadu radzieckiego, a pdzniej rosyjskiego, dezinformacja zajmuje
uprzywilejowang pozycje w dziataniach wywiadowczych i jest zinte-
growana z funkcjonowaniem tego instrumentu panstwowego. Zgod-
nie z modelem sowiecko-rosyjskim podstawowym celem dzialan
wywiadowczych nie jest gromadzenie konkretnych informacji, ale
wykorzystanie dezinformacji w taki sposob, aby osiagna¢ pozadane
cele strategiczne, operacyjne lub taktyczne?’. Odbywa sie to poprzez
wplywanie na polityke innych rzadéw, podwazanie zaufania do ich
przywaddcow i instytucji, zakldcanie stosunkéw miedzynarodowych
oraz dyskredytowanie i ostabianie przeciwnikow?.

Falszywe tresci i sposob ich rozpowszechniania zalezg od celu
ataku oraz aktualnego kontekstu politycznego, spolecznego i ekono-
micznego. Cechg wspolna tego typu dzialan jest wykorzystanie wcze-
$niej utworzonych i uwiarygodnionych dla czesci odbiorcow zréodia
informacji. W rzeczywistosci informacje przez jaki$ czas dostepne
w tych zrddiach moga dotyczy¢ réznych dziedzin i zawierac zwery-
fikowane, prawdziwe tresci. Dezinformacja moze zaczac sie¢ w nich
pojawiac niezauwazalnie albo nagle i dotrze¢ do duzej grupy odbior-
cow, z ktorych czes¢ uzna je za sprawdzone i wiarygodne.

Jedna z cech falszywej wiadomosci jest to, ze budzi ona skrajne
emocje, najczesciej negatywne. W przypadku zaplanowanej akcji
dezinformacyjnej moga to by¢ insynuacje lub oskarzenia okreslonej

27 ]. Mandi¢, D. Klari¢, Case study of the Russian disinformation campaign during the
war in Ukraine — propaganda narratives, goals, and impacts, “National security and the
future” 2023, t. 24, nr 2, s. 100.

28 H.R. Shultz, R. Godson, Dezinformatsia: Active Measures in Soviet Strategy, Perga-
mon-Brassey’s, Washington 1984, s. 2.
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grupy spolecznej o czyny nieakceptowane spolecznie. Czesto celem
dezinformacji nie jest atakowana w przekazach grupa, ale ostabienie
panstwa przez wywolywanie, podtrzymywanie i poglebianie podzia-
16w spotecznych.

Jako przyklad moze postuzyc¢ historia mieszkajacej w Berlinie
13-letniej Lisy, ktora w 2016 r. zostata rzekomo porwana i wielokrot-
nie zgwalcona przez arabskiego uchodzce. Wiadomos¢ o tym wy-
darzeniu podaly dzialajace wowczas w Niemczech rosyjskie media.
W efekcie doszto do antyimigranckich demonstracji, ktére transmi-
towano najpierw przez rosyjskie, a pozniej ogolnoniemieckie i za-
graniczne media. Mimo ze do opisanego wydarzenia nigdy sie nie
doszio, spowodowalto ono zaostrzenie spolecznej i politycznej debaty
na temat przyjmowania uchodzcow?.

Kampanie dezinformacyjne moga rowniez poprzedzac inne agre-
sywne dzialania. W ciggu 48 godzin poprzedzajacych atak Rosji na
Ukraine (24 lutego 2022 r.) Instytut Badan Internetu i Mediow Spo-
tecznosciowych (IBIMS) zaobserwowal ponadnormatywna aktyw-
no$c¢ publikacyjng w polskiej przestrzeni informacyjnej tresci, ktore
mialy wywolac poczucie zagrozenia ze strony obywateli Ukrainy®°.
Jedne z najczesciej pojawiajacych sie w kontekscie Ukrainy zwrotow
to ,banderowcy”, ,,UPA”, ,rzez Polakow”, ,ludobdjstwo”. Do dystry-
bucji tego tupu tresci zostaly wykorzystane konta wczesniej propa-
gujace postawy antyszczepionkowe i/lub negujgce istnienie wirusa
SARS-CoV-2%. Inng kwestig sa prorosyjskie dzialania np. Facebooka
(Mety), ktdory blokuje informacje o rzeczywistym przebiegu wojny®.
Firma w oficjalnych komunikatach zapewnia, ze udoskonala swoje

2 S. Meister, ,Sprawa Lisy”: Niemcy na celowniku rosyjskiej dezinformacji, NATO re-
view, 25 lipca 2016 r., https://www.nato.int/docu/review/pl/articles/2016/07/25/sprawa-li-
sy-niemcy-na-celowniku-rosyjskiej-dezinformacji/index.html (dostep: 29 marca 2024 r.).

%0 Komunikat ws. dezinformacji ws. sytuacji na Ukrainie w internecie, Instytut Badan
Internetu i Mediéw Spolecznos$ciowych, https://ibims.pl/komunikat-ws-szerzenia-dezin-
formacji-ws-sytuacji-na-ukrainie-w-polskiej-przestrzeni-internetowej/ (dostep: 2 kwiet-
nia 2024 r.).

81 ibidem.

2 Wiecej prorosyjskich, mniej proukrairiskich tresci. Tak Rosjanie oszukujq Facebo-
oka, PolskieRadio.pl, 18 grudnia 2022 r., https:/www.polskieradio.pl/399/7977/Arty-
kul/3089097,Wiecej-prorosyjskich-mniej-proukrainskich-tresci-Tak-Rosjanie-oszukuja-
-Facebooka (dostep: 2 kwietnia 2024 r.).

20 Bezpieczenstwo Narodowe 2024/45



Konsekwencje dezinformacdji: przeglad wybranych narzedzi i technik manipulagji

programy sprawdzania faktow i walki z dezinformacja, a tresci sa
moderowane przez algorytmy AI*. Wydaje sie jednak, ze po dwdch
latach od wybuchu wojny korporacje technologiczne wcigz nie sa
zainteresowane walka z rosyjska ani jakgkolwiek inng dezinforma-
cja3% Nic nie wskazuje rowniez na to, zeby sytuacja miala sie w naj-
blizszym czasie zmienic.

Kolejng akcja dezinformacyjna, ktéra ma na celu zniechecenie
mieszkancéw UE do wspierania Ukrainy, jest rozpowszechnianie fal-
szywych informacji o katastrofalnej sytuacji ekonomicznej wspolno-
ty, do ktorej doszto na skutek ogromnych kosztow ponoszonych na
rzecz pomocy Ukraincom. Przykladem jest ,ujawniony tajny plan”
dotyczacy zajmowania kont bankowych obywateli UE®. Tego typu
informacje zostajg przyjete za wiarygodne przez te czesc¢ spoteczen-
stwa, ktora jest podatna na teorie spiskowe.

Kazda falszywa informacja moze byc czeScia szerszej kampa-
nii dezinformacyjnej. Jak wskazuja wymienione przyklady, konse-
kwencje fake newsow dotycza calego spoleczenstwa, nawet jezeli
w ich prawdziwos$¢ wierzy jedynie niewielka jego czesc. Dotyczy to
zwlaszcza ustrojow demokratycznych, w ktérych nawet mata zmia-
na preferencji wyborczych jest w stanie zadecydowac o przyszlych
kierunkach polityki zagranicznej i bezpieczenstwa. Falszywa infor-
macja powoduje czasem rowniez niepokoje spoleczne i oslabienie
wewnetrzne panstwa, co jest najczesciej gldownym celem akcji dezin-
formacyjne;j.

33 1. Burke, Facebook struggles as Russia steps up presence in unstable west Africa,
»,The Guardian”, 17 kwietnia 2022 r., https://www.theguardian.com/world/2022/apr/17/fa-
cebook-struggles-as-russia-steps-up-presence-in-unstable-west-africa (dostep: 2 kwietnia
2024 r.).

3¢ Walka z algorytmami. UE wzywa Google i Facebook, aby promowaty niezalezne me-
dia, Belsat.eu, 8 stycznia 2024 r., https://belsat.eu/pl/news/08-01-2024-walka-z-algorytma-
mi-ue-wzywa-google-i-facebook-aby-promowaly-niezalezne-media (dostep: 2 kwietnia
2024 r.).

%5 A. Wolska, Fejk tygodnia: UE jest na krawedzi bankructwa, wiec bedq zajmowane
oszczednosci obywateli, EURACTIV.pl, 15 marca 2024 r., https://www.euractiv.pl/section/
demokracja/news/fejk-tygodnia-ue-jest-na-krawedzi-bankructwa-wiec-beda-zajmowa-
ne-oszczednosci-obywateli/ (dostep: 2 kwietnia 2024 r.).
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Whioski i podsumowanie

Kazda teoria spiskowa ma swoich zagorzalych wyznawcow. Rdwniez
kazda falszywa wiadomosc jest przyjmowana za prawde przez jakas
czesc¢ jej odbiorcow. Podatnosc¢ spoteczenstwa na fake newsy zalezy
od wielu czynnikdw, takich jak wyksztalcenie, sytuacja ekonomicz-
na, wyznawane wartosci, stan zdrowia czy poczucie bezpieczenstwa.
Podejmowane sg pewne proby zbadania sposobu, w jaki spoleczen-
stwa postrzegaja dezinformacje. Wedtug Eurostatu w 2021 r. w Unii
Europejskiej 47 proc. osob w wieku od 16 do 74 lat spotkalo sie z fal-
szywymi informacjami, lecz jedynie 23 proc. je zweryfikowalo. Od-
setek o0sdb, ktore weryfikowaly informacje znalezione w interneto-
wych serwisach informacyjnych lub mediach spolecznosciowych,
byl najwiekszy w Holandii (45 proc.), Luksemburgu (41 proc.) i Irlan-
dii (39 proc.), a najmniejszy na Litwie (11 proc.), w Rumunii (12 proc.)
i Polsce (16 proc.)%.

Te wyniki w zaden sposob nie opisuja podatnosci spoleczenstwa
na dezinformacje. Niski odsetek weryfikujacych moze $wiadczy¢
o tym, ze czlonkowie danego spoleczenstwa wierza w wiekszos$¢ in-
formacji, ktore do nich docierajg, ale moze rowniez dowodzi¢ kry-
tycznego podejscia do wiadomosci i samodzielnego identyfikowania
fake newsow.

Analizy przeprowadzone w niniejszym artykule wskazuja na to,
Ze obecnie nie istnieje mozliwos¢ catkowitego wyeliminowania wy-
plywu dezinformacji na spoteczenstwa demokratyczne — da sie jedy-
nie ograniczyc¢ ich wplyw. Postawiona na poczatku artykutu hipoteza
badawcza zostala zatem zweryfikowana pozytywnie.

Nalezy podkresli¢, ze glownym Zrodiem informacji dla spoteczen-
stwa cyfrowego jest Internet. Walka z dezinformacja powinna dlatego
wpisywac sie w strategie cyberbezpieczenstwa, a akcje dezinforma-
cyjne nalezy traktowac jako forme cyberataku. Zdecydowana wiek-
szo$c¢ skutecznych cyberatakow jest wynikiem bledu czlowieka, a nie

% How many people verified online information in 20212, Eurostat, 16 grudnia 2021 r.,
https://ec.europa.eu/eurostat/web/products-eurostat-news/-/ddn-20211216-3 (dostep: 3 kwiet-
nia 2024 r.).

22 Bezpieczenstwo Narodowe 2024/45



Konsekwencje dezinformacdji: przeglad wybranych narzedzi i technik manipulagji

nieprawidlowo dzialajacych technicznych zabezpieczen®. Wobec tego
jedynym sposobem walki z dezinformacja wydaje sie budowanie spo-
tecznej Swiadomosci cyberzagrozen, co z kolei wymaga odpowiednie-
go modelu ksztalcenia zawodowego i uniwersyteckiego3®. Ksztalcenie
powinno opierac sie na praktycznej wiedzy i umiejetnosciach osob je
prowadzacych. Nie wystarcza bowiem same zalozenia i programy na-
uczania. W przypadku kiedy prowadzacy zajecia lub kursy dysponu-
je jedynie wiedza teoretyczng, nie ma mozliwosci przekazania odpo-
wiednich wiadomosci i uksztaltowania umiejetnosci.

Obecnie caly zachodni swiat jest w stanie wojny z totalitarnymi
rezimami. Ten konflikt toczy sie w wiekszoSci w cyberprzestrzeni, ale
niesie za soba rzeczywiste negatywne konsekwencje, dlatego w kaz-
dej sytuacji nalezy brac¢ pod uwage, ze jest sie celem dezinformacji.
Jedynie zalozenie, ze kazda informacja czy wiadomo$¢ jest potencjal-
nie falszywa, pozwala zmniejszy¢ podatnosc na dezinformacje. W ta-
kich przypadkach trzeba bra¢ pod uwage rowniez szybkoSc postepu
technologicznego, ktory pozwala tworzy¢ fake newsy w jakosci nie-
mal uniemozliwiajgcej ich samodzielna weryfikacje. Jednocze$nie
nawet wczesniej pozytywnie zweryfikowane Zrodio informacji moze
stac sie zrodlem dezinformacji.

%7 E.M. Wlodyka, Gotowi — do startu — start? Przyczynek do dyskusji nad gotowosciq
jednostek samorzqdu terytorialnego do zapewniania cyberbezpieczeristwa, “Cybersecurity
and Law” 2022,t. 7, nr 1, s. 216.

38 M. Karpiuk, Cybersecurity as an element in the planning activities of public admini-
stration, “Cybersecurity and Law” 2021, t. 5, nr 1, s. 48.
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