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CYBERPRZESTRZEN JAKO ELEMENT WALKI
INFORMACYIJNE) - DOSWIADCZENIA Z KONFLIKTU
W UKRAINIE

CYBERSPACE AS AN ELEMENT OF INFORMATION
WARFARE - EXPERIENCE FROM THE CONFLICT
IN UKRAINE

Abstrakt: Rosyjska agresja na Ukraine od 2014 r. przechodzita rézne
fazy. Istotnym elementem dziatan Federacji Rosyjskiej zaréwno w fazach
konfliktu hybrydowego, jak i konfliktu kinetycznego byta wojna informa-
cyjna prowadzona w stosunku do ludnosci ukrainskiej oraz mieszkancéw
panstw trzecich, niezaangazowanych bezposrednio w konflikt. W tych
dziataniach wykorzystywane sa nowe technologie, takie jak sztuczna in-
teligencja i deepfake czy sieci spotecznosciowe, ale tez bardziej tradycyj-
ne ataki przy uzyciu narzedzi hakerskich, stuzacych uzyskaniu dostepu
do sieci i poszczegdlnych komputerdw.

Slowa kluczowe: wojna informacyjna, cyberprzestrzen, dezinformacja,
media spotecznosciowe, deepfake

Abstract: Russian aggression against Ukraine has gone through various
phases since 2014. However, in both the hybrid conflict and kinetic con-
flict phases, an important element of the Russian Federation’s actions has
been information warfare conducted against both the Ukrainian popu-
lation and residents of third party countries not directly involved in the
conflict. These operations use both new technologies, such as artificial
intelligence and deepfake or social networks, but also more traditional
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attacks using various types of hacking tools designed to gain access to
networks and individual computers.

Keywords: information warfare, cyberspace, disinformation, social me-
dia, deepfake

Wstep

Konflikt w Ukrainie rozpoczal sie w 2014 r. od rosyjskiej aneksji Kry-
mu, poprzedzonej zajeciem go przez jednostki pozbawione oznaczen
panstwowych, a nastepnie od ataku w Donbasie, przypisywanego
pierwotnie przez strone rosyjska lokalnym separatystom. W wyniku
tzw. porozumien minskich doszto w znacznym stopniu do zamroze-
nia konfliktu i lokalizacji, jesli chodzi o dzialania kinetyczne. Caly
czas, nawet po zamrozeniu, strona rosyjska prowadzila jednak dzia-
lania o charakterze wojny hybrydowej? Ukraina stala sie poligonem
rosyjskich dzialan w cyberprzestrzeni®, wymierzonych m.in. w jej in-
frastrukture energetyczna, kolejowa czy medialna*. Wirus NotPetya,
rozprzestrzeniajacy sie w 2017 r. za pomoca oprogramowania do

2 E. Jakubiak wskazuje, ze pojecie wojny hybrydowej odnosi sie do zaprzeczalnych
i tajnych dzialan wspieranych przez grozbe uzycia lub uzycie sit konwencjonalnych lub
nuklearnych, aby wplywac¢ na polityke wewnetrzng krajow bedacych jej celem. Wedtug
niej wojna hybrydowa jest zbiorem dzialan wojskowych i niewojskowych o niestan-
dardowej skomplikowanej naturze, a jej sprawca jest trudny do precyzyjnego ustalenia
i zmienny w swej naturze. Autorka zwraca takze uwage na to, ze dzialania hybrydowe
wykorzystujag kombinacje konwencjonalnych i niekonwencjonalnych metod. Por.: E. Ja-
kubiak, Hybrid warfare as a new type of armed conflict in the modern world, ,,Studia Bez-
pieczenstwa Narodowego” 2022, zeszyt 24, s. 72, 79-80.

% Legalna definicja cyberprzestrzeni jest zawarta w art. 2 ust. 1b ustawy z dnia
29 sierpnia 2002 r. o stanie wojennym oraz o kompetencjach Naczelnego Dowddcy Sit
Zbrojnych i zasadach jego podlegtosci konstytucyjnym organom Rzeczypospolitej Pol-
skiej (t.j. Dz. U. z 2022 r. poz. 2091) i do tej definicji odwoluje sie art. 2 pkt 1 ustawy z dnia
11 marca 2022 r. o obronie Ojczyzny (t.j. Dz. U. z 2024 r., poz. 248). Por. takze: K. Chalubin-
ska-Jentkiewicz, Cyberbezpieczeristwo — zagadnienia definicyjne, ”Cybersecurity and Law”
2019, nr 2, s. 8-12; C. Banasinski, Podstawowe pojecia i podstawy prawne bezpieczeristwa
w cyberprzestrzeni, w: C. Banasinski (red.), Cyberbezpieczeristwo. Zarys wyktadu, Warsza-
wa 2023, s. 27-31.

4 K. Geers (red.), Cyber War in Perspective: Russian Aggression against Ukraine, Tallin
2015.

90 Bezpieczenstwo Narodowe 2024/45



Cyberprzestrzen jako element walki informacyjnej

rozliczen podatkowych, przeniost sie z Ukrainy na inne kraje i wy-
rzadzil szkody licznym przedsiebiorcom?®. Zwiazane z tym atakiem
spory prawne, dotyczace w szczegolnosci dochodzenia odszkodowan
od zakladow ubezpieczen, toczyly sie przez wiele lat®. Wraz z dziala-
niami kinetycznymi i w cyberprzestrzeni Federacja Rosyjska podej-
mowala w tym czasie takze aktywne akcje propagandowe w ramach
toczonej przez siebie walki informacyjnej. W peini odzwierciedla to
koncepcje prowadzenia dzialan wojennych przez Federacje Rosyjska
- zgodnie z nig wojne ma charakteryzowac stosowanie srodkow in-
formacyjnych i psychologicznych w celu wsparcia dzialan kinetycz-
nych’. Istotnym jej elementem byly argumenty historyczne, doty-
czace dziedzictwa Rusi Kijowskiej, a takze kwestionujace odrebnos¢
narodu ukrainskiego i zwigzki Krymu z Ukraina®.

Dzialania informacyjne oraz w cyberprzestrzeni nasilily sie jesz-
cze na poczatku 2022 r. — hakerzy Federacji Rosyjskiej zaatakowali
nie tylko serwery rzadowe, lecz takze banki. Elementem wojny in-
formacyjnej staly sie setki falszywych powiadomien o zagrozeniach
bombowych, a takze falszywe SMS-y ostrzegajace przed rzekomymi
awariami bankomatéw. Towarzyszylo to koncentracji wojsk rosyj-
skich wokot granic Ukrainy. Wedlug strony ukrainskiej te dziala-
nia miaty na celu wywola¢ panike wsrdd ludnosci, doprowadzic¢ do
ewentualnego niezadowolenia i potencjalnie prowokowania prote-
stow, co w rezultacie ostabilo ukrainiska hrywne. Aby ostabi¢ nacisk

5 Merck, FedEx (za posrednictwem TNT Experss), Saint-Gobain, Maersk, Mondelez,
Reckitt, a w Polsce m.in. takze Raben i InterCars.

6 Zob.: P. Stowinski, NotPetya — analiza z perspektywy kryminalistyki i polskiego prawa
karnego, ,Problemy Wspoélczesnej Kryminalistyki” 2021, t. 25, s. 117-142, https://journals.
indexcopernicus.com/api/file/viewByFileld/1584929 (dostep: 20 lutego 2024 r.); A. Green-
berg, The Untold Story of NotPetya, the Most Devastating Cyberattack in History, "Wired”,
22 sierpnia 2018 r., https://www.wired.com/story/notpetya-cyberattack-ukraine-russia-
-code-crashed-the-world/ (dostep: 20 lutego 2024 r.).

7 P. Krawczyk, ]. Wisnicki, Mity i stereotypy narzedziem walki psychologiczno-informa-
cyjnej Rosji w wojnie z Ukraing, ”Cybersecurity and Law” 2023, nr 2, s. 346-347.

8 L. Fijalkowska, Elementy historycznoprawne w antyukrairiskiej propagandzie Fe-
deracji Rosyjskiej w latach 2013-2022, ,Studia Prawno-Ekonomiczne” 2022, t. CXXIV,
s. 9-20, https://www.google.pl/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&cad=rja&ua
ct=8&ved=2ahUKEwjz04bQn7qEAXXXxQVEDHdAMSAIOQFnoECA4QAQ&url=https%
3A%2F%2Fbibliotekanauki.pl%2Farticles%2F2140612.pdf&usg=A0OvVaw0qz0ouSHipln
M8CCZGsnnf&opi=89978449 (dostep: 20 lutego 2024 r.).
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rosyjskiej propagandy, strona ukrainska zakazala dzialalnosci trzech
kanalow telewizyjnych kojarzonych z Rosja, oskarzajac je o szerze-
nie rosyjskiej propagandy. Wczesniej — w 2014 r. — wylaczono dostep
do rosyjskiej telewizji panstwowej na terenie Ukrainy®.

Celem niniejszego artykulu jest analiza rosyjskich dzialan w cy-
berprzestrzeni i w sferze informacyjnej w trakcie kinetycznej fazy
konfliktu. Przedmiotem zainteresowan beda takze przeciwdzialania
podejmowane przez strone ukrainska, co doprowadzi do wysnucia
wnioskow plynacych dla Polski z tych doswiadczen.

Kinetyczna faza konfliktu

Do obecnej fazy kinetycznej konfliktu doszlo 24 lutego 2022 r., kiedy
wojska Federacji Rosyjskiej zaatakowaly Ukraine z terytorium Rosji,
Bialorusiiokupowanego Krymu. Atak mial swoje uzasadnienie takze
na polu wojny informacyjnej®: ,prezydent Rosji Wiadimir Putin wy-
stapil z oredziem do narodu, podczas ktdrego oglosil poczatek woj-
skowej operacji specjalnej majacej na celu obrone ludnosci Donbasu
przed «ludobdjstwem» oraz «demilitaryzacje i denazyfikacje Ukra-
iny»'?”. Jako podstawe dla wszczecia agresji wskazal prosbe republik
separatystycznych o pomoc i wole obrony ludnosci, ktdra ,,od oSmiu

 Por.:]J. Marson, Russians Have Already Started Hybrid War With Bomb Threats, Cybe-
rattacks, Ukraine Says, 13 lutego 2022 r., https://www.wsj.com/articles/russians-have-alrea-
dy-started-hybrid-war-with-bomb-threats-cyberattacks-ukraine-says11644748413?mod=
djemCybersecruityPro&tpl=cy (dostep: 20 lutego 2024 r.); ].K. Melchior, The Cyberspace
Front in the Attacks on Ukraine, “The Wall Street Journal”, 19 lutego 2022 r., s. A15.

10 M. Pietras okres$la walke informacyjna jako charakterystyczny przypadek procesu
sterowania spolecznego, ktérego celem jest niszczenie oponenta za pomoca informacji
w trzech gldwnych obszarach: cyberprzestrzeni, infosferze (obejmujacej takze systemy
informacyjne niewchodzace w sklad sieci) oraz noosferze — obszarze mentalnosci nie
tylko pojedynczego czlowieka, lecz takze narodéw i grup spolecznych. Por.: M. Pietras,
Wojna informacyjna jako wspoétczesne narzedzie dziatan nieregularnych, "Cybersecurity
and Law” 2022, nr 1, s. 24.

11 Przemowienie Prezydenta Federacji Rosyjskiej Wladimira Putina do wspotobywateli,
Ambasada Rosji w Polsce, 3 marca 2022 r., https://poland.mid.ru/pl/rossiya_polsha/rossij-
sko_polskie_otnosheniya_i_voprosy_mezhdunarodnoj_bezopasnosti/przem_wienie_pre-
zydenta_federacji_rosyjskiej_w_adimira_putina_do_wsp_obywateli_moskwa_24_lute-
g0_2022/ (dostep: 14 sierpnia 2024 r.).

92 Bezpieczenstwo Narodowe 2024/45



Cyberprzestrzen jako element walki informacyjnej

lat jest ofiara ludobdjstwa ze strony kijowskiego rezimu”!%. Zapo-
wiedzial oddanie pod sad tych, ktorzy popenili ,krwawe zbrodnie”,
rowniez przeciwko obywatelom Rosji'®. Rosyjskie dzialania zbrojne
przeciwko Ukrainie konsekwentnie nazywane sa przez strone rosyj-
ska ,,specjalng operacja wojskowg” albo nawet ,,misjg pokojowg”4,
ktora ma na celu rozbrojenie Ukrainy oraz zaprowadzenie porzadku
w kraju®s.

Uderzenie wojsk Federacji Rosyjskiej zostalo poprzedzone atakiem
hakerskim na sie¢ satelitarng VIASAT, z ktorej korzystaly tez wojska
ukrainskie!s. W pozniejszym okresie, juz po rosyjskim ataku kine-
tycznym na terytorium Ukrainy, rosyjscy hakerzy wybierali takze na
cel innych dostawcow Internetu'” (w tym satelitarna sie¢ Starlink?,
przy czym do czesci atakow na infrastrukture dostawcow Internetu
wykorzystano najprawdopodobniej udoskonalong wersje narzedzia
uzytego wczesniej do ataku na modemy w sieci VIASAT?®) oraz ele-
menty infrastruktury energetycznej?’ i inne elementy infrastruktury

12 ibidem.

13 A. Wilk, M. Domanska, Rosyjski atak na Ukraine (24 lutego, godz. 9.00), O$rodek
Studiéw Wschodnich, 24 lutego 2022 r., https:/www.osw.waw.pl/pl/publikacje/anali-
zy/2022-02-24/rosyjski-atak-na-ukraine-24-lutego-godz-900 (dostep: 20 lutego 2024 r.).

4 M. Zadorozna, The impact of wartime information strategy on defence capabilities.
The case of the Russo-Ukrainian war, ”Cybersecurity and Law” 2023, nr 2, s. 290-291.

15 P. Krawczyk, J. Wisnicki, Russia’s social-impact operations in the context of cognitive
warfare in Ukraine in 2022, ”Cybersecurity and Law” 2023, nr 1, s. 199-200.

16 Zob.: Case Study. Viasat, Cyber Peace Institute, czerwiec 2022 r., https://cybercon-
flicts.cyberpeaceinstitute.org/law-and-policy/cases/viasat (dostep: 20 lutego 2024 r.); Ch.
Vasquez, E. Groll, Satellite hack on eve of Ukraine war was a coordinated, multi-pronged
assault, CyberScoop, 10 sierpnia 2023 r., https://cyberscoop.com/viasat-ka-sat-hack-black-
-hat/ (dostep: 4 marca 2024 r.).

17 A. Vicens, Ukraine’s largest mobile communications provider down after apparent
cyber attack, CyberScoop, 12 grudnia 2023 r., https://cyberscoop.com/ukraines-largest-
-mobile-communications-provider-down-after-apparent-cyber-attack/ (dostep: 4 marca
2024 r.).

18 S. Fitzgerald, Report: Moscow’s Starlink Takedown Efforts Advancing, New-
smax, 19 kwietnia 2023 r., https://www.newsmax.com/newsfront/russia-ukraine-star-
1link/2023/04/19/id/1116709/?ns_mail_uid=0fcc12bc-c2de-46ff-bed0-afe9362fd63d&ns_
mail_job=DM462397_04192023&s=acs&dkt_nbr=0105024swcvf (dostep: 4 marca 2024 r.).

19 A. Vincens, Russian military intelligence may have deployed wiper against multiple
Ukrainian ISPs, CyberScoop, 21 marca 2024 r., https://cyberscoop.com/russian-military-
-intelligence-may-have-deployed-wiper-against-multiple-ukrainian-isps/ (dostep: 21 mar-
ca 2024 r.).

20 Por.: R. McMillan, D. Volz, Internet Provider to Ukrainian Military Hit With Major
Cyberattack, “The Wall Street Journal”, 22 marca 2022 r., https://www.wsj.com/articles/
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krytycznej*. Przynajmniej czes¢ z tych atakow byla skorelowana
z atakami kinetycznymi?%. Operacje w cyberprzestrzeni — oprocz tych
skierowanych przeciwko elementom infrastruktury krytycznej — stu-
zylty pozyskiwaniu informacji, w tym danych osobowych?3, a w szcze-
golnosci dostepu do systemow wykorzystywanych przez armie ukra-
inska?%. Kolejnym obszarem rosyjskich dzialan w cyberprzestrzeni
bylo wprzegniecie ich w rosyjska kampanie dezinformacyjna?, pro-
wadzong takze przed rozpoczeciem w lutym 2022 r. kinetycznej fazy

internet-provider-to-ukrainian-military-hit-with-major-cyberattack-11648504218?mod=
djemCybersecruityPro&tpl=cy (dostep: 20 lutego 2024 r.); F. Bajak, Ukraine says po-
tent Russian hack against power grid thwarted, Associated Press News, 13 kwietnia
2022 r., https://apnews.com/article/russia-ukraine-kyiv-technology-business-hacking-
-0147e33bc1846a3f8039f9c65a1b4b50?user_email=2f13c3ba3bc1824073117048cd530a-
2587844ce6575de478221117de2a1545ec (dostep: 23 listopada 2023 r.).

2 The cyber war in Ukraine is as crucial as the battle in the trenches, The Econo-
mist, 20 marca 2024 r., https://www.economist.com/europe/2024/03/20/the-cyber-war
-in-ukraine-is-as-crucial-as-the-battle-in-the-trenches?utm_content=article-link-
4&etear=nl_today_4&utm_campaign=r.the-economist-today&utm_medium=email.
internal-newsletter.np&utm_source=salesforce-marketing-cloud&utm_term=
3%2F20%2F2024&utm_id=1862034&slug=europe&slug=2024&slug=03&slug=20&slug
=the-cyberwar-in-ukraine-is-as-crucial-as-the-battle-in-the-trenches (dostep: 21 marca
2024 1.).

22 Russia seems to be co-ordinating cyber-attacks with its military campaign, The Eco-
nomist, https://www.economist.com/graphic-detail/2022/05/10/russia-seems-to-be-co-or-
dinating-cyber-attacks-with-its-military-campaign?etear=nl_today_7 (dostep: 4 marca
2024 r.). Do odmiennych wnioskéw dochodza autorzy raportu “Center for Strategic and
International Studies”: G.B. Mueller, B. Jensen, B. Valeriano, R.C. Maness, ].M. Macias, Cy-
ber Operations during the Risso-Ukrainian War, lipiec 2023 r., s. 7-8.

23 Wiecej o dzialaniach podejmowanych przez Federacje Rosyjska przed obecna faza
kinetyczng konfliktu: A.E. Levite, Integrating Cyber Into Warfighting: Some Early Take-
aways From the Ukraine Conflict, kwiecien 2023 r., Washington, DC., s. 3-4.

24 D. Catteler, D. Black, The Myth of the Missing Cyberwar, “Foreign Affairs”, 6 kwietnia
2022 r., https://www.foreignaffairs.com/articles/ukraine/2022-04-06/myth-missing-cybe-
rwar (dostep: 4 marca 2024 r.).

%5 Zob. wiecej na temat traktowania dezinformacji jako aktu agresji oraz prob zde-
finiowania pojecia dezinformacji: K. Chalubiniska-Jentkiewicz, Dezinformacja jako akt
agresji w cyberprzestrzeni, Cybersecurity and Law” 2021, nr 1, s. 14-19. Por. takze:
K. Chatlubinska-Jentkiewicz, Disinformation — and what else?, ”Cybersecurity and Law”
2021, nr 2, s. 9-19. Réznice miedzy dezinformacja a propaganda objasnia M.J. Wacho-
wicz. Por.: M.J. Wachowicz, Ujecie teoretyczne pojecia dezinformacji, ,Wiedza Obronna”
2019, nr 1-2, s. 239-243. Wedlug jego propozycji dezinformacja to:

¢ ,Swiadome, umyslne i podstepne wprowadzanie w blad przeciwnika przez ukrywa-
jacy rzeczywiste zamierzenia dowolny podmiot panstwowy lub pozapanstwowy w prze-
strzeni fizycznej lub informacyjnej za pomoca odpowiednio znieksztalconych (dostownie
badz kontekstowo) danych, informacji i dokumentéw, w celu doprowadzenia dezinfor-
mowanego do podjecia korzystnych dla dezinformatora decyzji (dzialan lub zaniechan),
zmylenia dezinformowanego, odwrdcenia jego uwagi, uzyskania efektu zaskoczenia,
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konfliktu, w tym z wykorzystaniem medidw spolecznosciowych?s 27,
Na terenach okupowanych przez sily rosyjskie podejmowano takze
dzialania, ktére mialy na celu fizyczne odciecie dostepu do ukrain-
skiej infrastruktury internetowej i zastgpienie go dostepem do infra-
struktury kontrolowanej przez Federacje Rosyjska. Ponadto w tych
miejscach ukrainskie kanaly telewizyjne zostaly zastapione prze ro-
syjskie, stanowigce element rosyjskiej antyukrainskiej propagandy.
Polagczone dzialania w Srodkach masowego przekazu i w cyberprze-
strzeni — z wykorzystaniem medidw spotecznosciowych — przynosity
w wielu przypadkach skutek oczekiwany przez strone rosyjska i sku-
tecznie szerzyly jej dezinformacje i propagande?.

Zgodnie z rosyjska doktryng funkcjonowanie w cyberprzestrze-
ni stanowi element wojny informacyjnej, w pelni wkomponowany

znieksztalcenia realnego obrazu rzeczy i $wiata, jak réwniez w celu ochrony godziwych
iniegodziwych intereséw dezinformatora;

* nieSwiadome i nieumys$lne wprowadzanie w blad przelozonych, sojusznikéw, pod-
wiadnych badz otoczenia, wspoéldzialajacych w dowolnej strukturze spolecznej, przez
mylne interpretowanie rozkazow, zarzadzen lub innej informacji taktyczno-operacyjnej,
badz pominiecie istotnych wskazowek (wytycznych) wykonawczych, niekiedy niepoda-
nie we wlasciwym czasie potrzebnej informacji, uzywanie wieloznacznych badz niezro-
zumialtych poje¢;

» Swiadome, umyslne i najczesciej podstepne wprowadzanie w blad przelozonych,
sojusznikéw, podwladnych badz otoczenia, wspdldziatajacych w dowolnej strukturze
spolecznej oraz w przestrzeni fizycznej lub informacyjnej, przez ukrywajacy rzeczywi-
ste zamierzenia dowolny podmiot, za pomocg odpowiednio znieksztalconych (dostownie
badz kontekstowo) danych, informacji i dokumentéw, w celu doprowadzenia dezinfor-
mowanych do podjecia korzystnych dla dezinformatora (ale niekiedy réwniez dla dezin-
formowanego) decyzji — dziatan lub zaniechan: konstruktywnych badz destruktywnych”.

26 P. Krawczyk, J. Wisnicki, Information warfare tools and techniques in the context of
information operations conducted by the Russian Federation during the 2022 war in Ukra-
ine, “Cybersecurity and Law” 2022, nr 2, s. 278-286. Por. takze: P. Staniurski, Trolling,
fake news, infotainment. Rola mediow spotecznosciowych w prowadzeniu wojny informa-
cyjnej na przyktadzie dziatari podejmowanych w tym obszarze przez Federacje Rosyjskq,
w: D. Bo¢kowski, E. Dabrowska-Prokopowska, P. Goryn, K. Gorynia (red.), Dezinformacja
—Inspiracja - Spoteczeristwo, Social Cybersecurity, Wydawnictwo Uniwersytetu w Bialym-
stoku, Biatystok 2022, s. 51-62.

27 T. Riley, Russia’s information war against Ukraine went stealth after Meta crac-
kdown, CyberScoop, 23 lutego 2022 r., https://cyberscoop.com/russias-information-war-
-ukraine-meta/ (dostep: 4 marca 2024 r.).

28 C. Gall, O. Chubko, D. Shapoval, ‘Our Own Guys Are Shelling Us’: How Russian Pro-
paganda Plagues Ukraine, 19 kwietnia 2023 r., https://www.nytimes.com/2023/04/19/
world/europe/ukraine-russia-donbas-ropaganda.html?campaign_id=57&emc=edit_
ne_20230419&instance_id=90593&nl=evening-briefing&regi_id=73957933&segment_
1d=130849&te=1&user_id=72f2a8e8dc7b7d6833244637427d007c (dostep: 4 marca 2024 r.).
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w inne dzialania propagandowe prowadzone przez Federacje Ro-
syjska. W tym kontekscie dzialaniom w cyberprzestrzeni przypisuje
sie role zakldcenia i przejecia wrogich kanaléw komunikacyjnych
1 zastapienia ich wlasnym przekazem propagandowym?. Tego typu
aktami byly np. proby wykorzystania technologii deepfake® ze spre-
parowanym oswiadczeniem ukrainskiego prezydenta Zelenskiego
o kapitulacji sit ukrainskich i rozpowszechnienia go za posrednic-
twem przejetych wczes$niej kanalow komunikacji*'. Te dzialania
ograniczajg sie nie tylko do operacji na terenie Ukrainy, lecz takze
skierowane sa do mieszkancow innych panstw??. W swoich dziala-
niach dezinformacyjnych skierowanych przeciwko Ukrainie i pan-
stwom jej sprzyjajacym Rosja wykorzystuje takze narzedzia oparte
0 sztuczng inteligencje, m.in. do tworzenia kolejnych deepfake’ow?.

Z dostepnych danych i analiz wynika, ze Federacja Rosyjska wy-
korzystuje cyberprzestrzen w powigzaniu z innymi dzialaniami.
Korzysta z niej w ramach atakdw na infrastrukture lub przeciwko

2 A.E. Levite, Integrating..., op. cit., s. 13-14.

%0 K. Basaj wskazuje, ze ,deepfake jest nowa technika manipulacji pozwalajgca za-
mieni¢ w jednym filmie dwie tozsamos$ci. W szerszej definicji sa to tresci zsyntetyzowa-
ne przez sztuczna inteligencje. Probki spreparowanych filméw z synchronizacja ust sa
modyfikowane tak, aby ruchy ust byly zgodne z dZwiekiem”. Zob.: K. Basaj, Czym jest
deepfake?, ,Biuletyn ACKS” 2021, wydanie specjalne nr 2, s. 3.

81 Por.: M. Chwistek, Do sieci trafit deepfake z prezydentem Zeleriskim. W fatszywym
wideo ,namawiat” do poddania Ukrainy, Komputer Swiat, 17 marca 2022 r., https://www.
komputerswiat.pl/aktualnosci/wydarzenia/do-sieci-trafil-deepfake-z-prezydentem-zelen-
skim-w-falszywym-wideo-namawial-do/n40qel7 (dostep: 4 marca 2024 r.); S. Gatlan, Fa-
cebook removes deepfake of Ukrainian President Zelensky, BleepingComputer, 16 marca
2022 r., https://www.bleepingcomputer.com/news/technology/facebook-removes-deepfa-
ke-of-ukrainian-president-zelenskyy/?mod=djemCybersecruityPro&tpl=cy (dostep: 7 mar-
ca2024r.).

82 R. McMillan, D. Volz, Actors Recorded Videos for ‘Vladimir.’ It Turned Into Russian
Propaganda, “The Wall Street Journal”, 1 grudnia 2023 r., https://www.wsj.com/tech/cy-
bersecurity/actors-recorded-videos-for-vladimir-it-turned-into-russian-propaganda-71i-
2ce8e (dostep: 4 marca 2024 r.); M. Pomerleau, Congress wants DOD to study information
operations from Russia-Ukraine war, DefenseScoop, 8 grudnia 2023 r., https://defense-
scoop.com/2023/12/08/congress-wants-dod-to-study-information-operations-from-russia-
-ukraine-war/ (dostep: 4 marca 2024 r.).

33 S.]. Freedberg Jr., Brute force: Russia ‘doubled down’ on often-crude disinforma-
tion in 2023, says report, Breaking Defense, 29 lutego 2024 r., https://breakingdefense.
com/2024/02/brute-force-russia-doubled-down-on-often-crude-disinformation-in-
-2023-says-report/?utm_medium=email&_hsmi=296653794&_hsenc=p2ANqtz-8P-
NT86_y7kRH5VF{L_R3WIPbHnxphnUHLZ4WWS8fGAuSwxWeW1n519btBC6KICBa-
xSq1HnpX4E11cXf-1L.188poArC (dostep: 6 marca 2024 r.).
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operacjom militarnym prowadzonym przez strone ukrainska, pod-
czas akcji o charakterze szpiegowskim?®, ale takze jako uzupelnie-
nie dzialan dezinformacyjnych* zaréwno w stosunku do spole-
czenstwa ukrainskiego, jak i mieszkancow panstw trzecich — tych
wspierajacych strony konfliktu oraz tych starajacych sie zachowac
neutralnos$c¢*®. W tych dzialaniach wykorzystywane sa zarowno
nowe technologie, takie jak sztuczna inteligencja i deepfake czy sieci
spotecznosciowe, jak i bardziej tradycyjne ataki z wykorzystaniem
roznego rodzaju narzedzi hakerskich, stuzacych uzyskaniu doste-
pu do sieci i poszczegolnych komputerdw. Jednoczes$nie propagan-
da rosyjska stara sie wykorzysta¢ dominacje lewicowej poprawno-
$ci politycznej w mediach spoltecznosciowych tzw. gldwnego nurtu
i rozprzestrzeniac¢ swoje stanowisko w nieufnych wobec nich porta-
lach przywiagzanych do wolnosci stowa i tworzonych w opozycji do
serwisow zwigzanych z Big Tech?®. Do szczegdlnie spektakularnych
dziatan skierowanych m.in. do obiorcy nieufnego w stosunku do tzw.
glownego nurtu mozna zaliczy¢ wywiad udzielony przez prezydenta
Putina bylemu popularnemu prezenterowi prawicowej telewizji Fox
News?,

%t D. Dziwisz, B. Sajduk, Rosyjska inwazja na Ukraine a przysztosc¢ cyberwojny — wnio-
skiw rocznice ,specjalnej operacji wojskowej”, w: A. Gruszczak (red.), The War must go on.
Dynamika wojny w Ukrainie i jej reperkusje dla bezpieczeristwa Polski, 24 lutego 2023 r.,
S. 43-52.

%5 The fight against pro-Kremlin disinformation, The European Council, 20 stycznia
2023 r., https://www.consilium.europa.eu/en/documents-publications/library/library-
-blog/posts/the-fight-against-pro-kremlin-disinformation/ (dostep: 6 marca 2024 r.).

% Undermining Ukraine: How Russia widened its global information war in 2023, Di-
gital Forensic Research Lab, https://www.atlanticcouncil.org/in-depth-research-reports/
report/undermining-ukraine-how-russia-widened-its-global-information-war-in-2023/
(dostep: 6 marca 2024 r.).

7 Por.: K. Collier, Blacklisted Russian propagandists thrive on right-wing apps Gab
and Truth Social, NBC News, 13 grudnia 2022 r., https://www.nbcnews.com/tech/inter-
net/russias-ira-thriving-right-wing-apps-gab-truth-social-study-finds-rcna61449 (dostep:
6 marca 2024 r.); S. Smalley, Russian disinformation rampant on far-right social media
platforms, CyberScoop, 13 grudnia 2023 r., https://cyberscoop.com/russia-disinformation-
-gab-parler/ (dostep: 6 marca 2024 r.).

38 Interview to Tucker Carlson, Official Internet Resources of the President of Rus-
sia, 9 lutego 2024 r., http://fen.kremlin.ru/events/president/news/73411 (dostep: 6 marca
2024 r.). Por. takze: T. Stanovaya, Why Putin’s Interview With Tucker Carlson Didn’t Go
to Plan, 12 lutego 2024 r., https://carnegieendowment.org/politika/91614 (dostep: 6 mar-
ca 2024 r.); D. Wroe, Tucker Carlson, Vladimir Putin and the pernicious myth of the free
market of ideas, ASPI Strategist, 28 lutego 2024 r., https://www.aspistrategist.org.au/
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Efekty synergii dzialan dezinformacyjnych z wykorzystaniem me-
diow spoltecznosciowych i tradycyjnych byly wykorzystywane przez
Federacje Rosyjska juz przed wybuchem obecnej fazy kinetycznej
agresji przeciwko Ukrainie®. Po jej wybuchu rzady panstw zachod-
nich podjely probe ograniczenia wpltywu rosyjskiej propagandy na
swoje spoteczenstwa, np. poprzez blokowanie dostepu do ich kana-
16w dezinformacyjnych. Sprowokowalo to zarzuty o wprowadzanie
cenzury i zamach na wolnos$¢ stowa, jednak nie zahamowato dzialan
rosyjskich z wykorzystaniem mediow spotecznosciowych lub w kra-
jach trzecich, ktore nie ograniczyly dostepu do rosyjskich kanatow
propagandowo-informacyjnych.

Gdy panstwa zachodnie dazyly do ostabienia skutecznosci rosyj-
skich dzialan propagandowych, podjely jeszcze przed wybuchem
obecnej kinetycznej fazy konfliktu bezprecedensowe decyzje o szyb-
kim odtajnieniu informacji o rosyjskich cyberoperacjach przeciwko
Ukrainie?, a takze wsparly dzialania ukrainskie w sferze cyberbez-
pieczenstwa.

Podsumowanie

Wojna w Ukrainie, ktéra rozpoczela sie w 2014 r. od dziatan hybry-
dowych (w zwigzku z zajeciem Krymu przez tzw. ,zielone ludziki”),
przeszia przez ograniczong faze kinetyczng (dziatania w Donbasie),
ponowne dzialania o charakterze hybrydowym, by od 24 lutego
2022 r. wejs¢ jeszcze raz w intensywna faze kinetyczna. Elemen-
tem dzialan rosyjskich we wszystkich fazach tej wojny jest aktyw-
nie prowadzona wojna informacyjna, w tym z wykorzystaniem

tucker-carlson-vladimir-putin-and-the-pernicious-myth-of-the-free-market-of-ideas/ (do-
step: 6 marca 2024 r.).

% GEC Special Report: Pillars of Russia’s Disinformation and Propaganda Ecosystem,
United States Department of State Global Engagement Center, sierpieni 2020 r., https://
www.state.gov/wp-content/uploads/2020/08/Pillars-of-Russia%E2%80%99s-Disinforma-
tion-and-Propaganda-Ecosystem_08-04-20.pdf (dostep: 6 marca 2024 r.).

40 Ch. Vasquez, Ukraine information sharing a model for countering China, top cyber
official says, CyberScoop, 12 czerwca 2023 r., https://cyberscoop.com/information-sharing
-china-threat/ (dostep: 7 marca 2024 r.).
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cyberprzestrzeni*!, trwajaca zarowno w fazie dziatan hybrydowych,
jakidzialan kinetycznych (bez wzgledu na ich skale). Istotne elemen-
ty narracji rosyjskiej to w szczegolnosci kwestionowanie odrebnosci
narodu ukrainskiego, w tym takze jego odrebnosci religijnej (stad
wspieranie dzialan patriarchatu moskiewskiego przez Federacje
Rosyjska 1 jej propagande?*?), kwestionowanie samodzielnosci wladz
ukrainskich, oskarzanie ich o nazistowski charakter, a takze o wal-
ke z wlasnym spoleczenstwem. Federacja Rosyjska wykorzystuje tez
mechanizmy ,demokratyczne”, takie jak referenda czy wybory, aby
w ten sposob legitymizowac aneksje czesci terytoriow ukrainskich.
Celem dzialan w sferze informacyjnej jest budowanie obrazu
zgodnego z narracja promowang przez Federacje Rosyjska oraz
dazenie do dezintegracji zaréwno spoleczenstwa ukrainskiego, jak
1 wsparcia innych spoleczenstw i panstw dla Ukrainy*. Elemen-
tem tych operacji dezinformacyjnych (m.in. z wykorzystaniem fake
newsow*) jest kompromitacja wizerunku Ukraincow, dezawuacja,
a takze dyskredytacja i delegitymizacja Ukrainy oraz kwestionowa-
nie jej samodzielnosci i podkreslanie zaleznos$ci od panstw Zachodu,

4 G. Wilde, Why Cyber Attacks on Ukrainians Aren’t Working the Way Russia Expected,
Carnegie Endowment for International Peace, 11 marca 2024 r., https://carnegieendow-
ment.org/2024/03/11/why-cyber-attacks-on-ukrainians-aren-t-working-way-russia-expec-
ted-pub-91931?utm_source=ctw&utm_medium=email&utm_campaign=buttonlink&mkt_
tok=ODEzLVhZVSO0MjIAAAGR3g8_OEalEaMgnTOIVwcnOaymL8UiszkrN_U8H66y-
4zHZauBTuMIraa7isThjZ3jY_35LsDale76YwWBRcjyaYvUSv5_3PaU2tuVGjqR6rAg (dostep:
15 marca 2024 r.).

42 Por.: N. Dubtsova, From pulpit to propaganda machine: tracing the Russian Ortho-
dox Church’s role in Putin’s war, Reuters Institute, 6 lutego 2024 r., https://reutersinstitute.
politics.ox.ac.uk/pulpit-propaganda-machine-tracing-russian-orthodox-churchs-role-pu-
tins-war (dostep: 15 marca 2024 r.); J.K. Melchior, Is Religious Liberty ‘Under Attack’ in
Ukraine?, “The Wall Street Journal”, 2 marca 2024 r., https://www.wsj.com/articles/is-re-
ligious-liberty-under-attack-in-ukraine-russia-war-82b1f198 (dostep: 23 marca 2024 r.).

4 Por. Ukraina 2022, Czes¢ 1. 10 miesiecy rosyjskiej propagandy. Luty — Grudzien 2022,
Dowddztwo Komponentu Wojsk Obrony Cyberprzestrzeni, Osrodek Studiéw Przestrze-
ni Postsowieckiej; Percepcja rosyjskiej agresji na Ukraine w wybranych krajach, kwiecien
2022 r., OSrodek Studiow Przestrzeni Postsowieckiej; Metody, narzedzia i kanaly rosyjskiej
walki informacyjnej w Europie, krajach postsowieckich i Turcji, sierpien 2022 r., Osrodek
Studiéw Przestrzeni Postsowieckiej; D. Gasiewski, M. Buc¢ka, Wojna informacyjna Rosji
z Ukraing, ,Biuletyn” 2022, nr 2, Akademickie Centrum Komunikacji Strategiczne;j.

4 K. Bakowicz wskazuje, ze fake news ,0znacza wiadomo$¢ medialng, ktéra jedno-
czes$nie nie jest ani prawdag, ani klamstwem, opiera sie na dezinformacji, czesto zawie-
rajgc fragmenty prawdziwe”. Zob.: K. Bakowicz, Wprowadzenie do definicji i klasyfikacji
zjawiska fake newsa, ,Studia Medioznawcze” 2019, nr 3, s. 281.
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w szczegolnosci USA i innych krajow NATO%. Cyberprzestrzen stu-
zy do pozyskiwania i udostepniania z wykorzystaniem narzedzi
hakerskich wykradzionych prywatnych informacji, falsyfikowania
pochodzenia danych informacji, m.in. dzieki fabrykowaniu portali
informacyjnych, falszowaniu zrddel (z wykorzystaniem technologii
deepfake), a takze do przejmowania witryn internetowych w celu
wykorzystania ich jako zrddel dzialan dezinformacyjnych*. Tym sa-
mym cyberprzestrzen staje sie elementem tzw. wojny hybrydowej
lub dzialan nieregularnych, wykracza bowiem poza sfere konfliktu
kinetycznego i nie ogranicza sie wylacznie do terytorium Ukrainy
i jej mieszkancow?’. Strona ukrainska konsekwentnie probuje temu
przeciwdziala¢ m.in. przy wykorzystaniu stworzonych przez siebie
odpowiednich struktur organizacyjnych®.

Z przebiegu tego konfliktu mozna wyciagnac¢ szereg wnioskdw do-
tyczacych zar6wno operacji w cyberprzestrzeni, jak i dzialan w ra-
mach wojny informacyjnej. Rosyjskie proby korzystania z technolo-
gii deepfake wskazujg na istotng potrzebe budowania mechanizmoéw
pozwalajacych na ich wykrywanie i odpowiednie oznaczanie oraz
oddzielanie ich od informacji. Ukrainskie dzialania informacyjne
z wykorzystaniem memow*, ktdre zapadajg latwo w pamiec, wska-
zujg, jak prosty przekaz moze by¢ wykorzystany do podnoszenia
morale wlasnego spoleczenstwa oraz propagowania swojego stano-
wiska takze w innych krajach. Dzialania informacyjno-propagando-
we wykroczyly znaczaco poza sfere srodkow masowej komunikacji
1 w duzym stopniu przeniosty sie do medidw spoltecznosciowych

45 1. Malecki, Fake news jako front wojny w Ukrainie, ,,Studia Ukrainica Posnaniensia”
2023, nr 2, s. 57-70.

%6 S.L. Myers, Spate of Mock News Sites With Russian Ties Pop Up in U.S., “The New
York Times”, 7 marca 2024 r., https://www.nytimes.com/2024/03/07/business/media/rus-
sia-us-news-sites.html?te=1&nl=the-evening&emc=edit_ne_20240307 (dostep: 14 marca
2024 1.).

47 Por.: K. Chalubinska-Jentkiewicz, Dezinformacja ..., op. cit., s. 9-24; M. Pietras, Woj-
na informacyjna..., op. cit., s. 21-41.

4 M. Zadorozna, The impact..., op. cit., s. 290-292.

4 Mem wedlug definicji stownikowej to ,,chwytliwa porcja informacji rozpowszech-
niana w Internecie w formie krdtkiego filmu, obrazka lub zdjecia opatrzonego jakimg
tekstem”. Zob.: mem, w: S. Dubisz, Wielki Stownik Jezyka Polskiego PWN, Warszawa 2018,
s. 840.
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1 cyberprzestrzeni. Czesto wida¢ bylo takze koordynacje dzialan
w Srodkach masowej komunikacji i cyberprzestrzeni w celu wpro-
wadzania okreslonych tresci do szerszego obiegu. Jednoczesnie pro-
by blokowania kanaloéw szerzacych propagande Federacji Rosyjskiej
skutkowaly zarzutami o cenzure i propagowanie tych tresci przez
obroncow wolnosci stowa.

Istotnym elementem rosyjskiej propagandy jest oskarzanie strony
ukrainskiej o nazizm oraz antysemityzm i to w kontekscie zydow-
skich korzeni prezydenta Ukrainy. W przypadku ataku na Polske
Federacja Rosyjska najprawdopodobniej takze chetnie skorzysta
z podobnej narracji jako narzedzia do tamania woli oporu spoleczen-
stwa i uzupelni ja zarzutami np. o rasizm (Polacy przyjmowali Ukra-
incow, a odmawiajg przyjmowania osob z innych regionow swiata
dostarczanych na granice przez stuzby bialoruskie od 2021 r.), prze-
$ladowanie mniejszosci narodowych lub religijnych, brak zdolnosci
panstwotworczych, rusofobig, antyniemiecko$¢, antyunijnosé i nie-
praworzadnosc. Polska powinna by¢ w pelni przygotowana do prze-
ciwdzialania tego typu argumentom m.in. za pomoca efektywnych
mechanizmow weryfikacji informacji, pojawiajacych sie w sieciach
spotecznosSciowych i w przekazie medialnym, niekojarzacych sie jed-
nak z lewicowa cenzura konserwatywnego przekazu.

Dzialania w cyberprzestrzeni i przestrzeni mediéw spoleczno-
Sciowych oraz mass mediow beda traktowane przez Federacje Ro-
syjska jako wsparcie i uzupeinienie dzialan kinetycznych. Podczas
przygotowan do takiej ewentualnej agresji poza rozbudowa obron-
nego potencjatu kinetycznego niezbedne jest powigzane z nig budo-
wanie zdolnosci do dzialan w cyberprzestrzeni (w tym do obrony
elementdw infrastruktury krytycznej przed potencjalnymi cyberata-
kami). Biorgc pod uwage doswiadczenia ukrainskie, waznymi kroka-
mi sg zapewnienie szerokiej koordynacji przygotowan militarnych
1 cywilnych oraz wspotpraca administracji publicznej i innych pod-
miotéw z Wojskami Obrony Cyberprzestrzeni. Ich uprawnienia do
prowadzenia aktywnych dzialann powinny by¢ zapewnione réwniez
w momencie, w ktorym nie wystepuja dzialania o charakterze ki-
netycznym, a zatem poza okresem klasycznego konfliktu zbrojnego.
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Doswiadczenie ukrainskie pokazuje takze istotng wage wspolpracy
sojuszniczej w sferze cyberprzestrzeni, publikowania informacji wy-
wiadowczych o planowanych dziataniach rosyjskich w sferze cybe-
ratakow lub wojny informacyjnej czy szybkiej atrybucji rosyjskich
cyberatakow, tak by usunac charakterystyczny dla dziatan hybrydo-
wych element zaprzeczalnosci.

Jednoczesnie nalezy by¢ przygotowanym na rosyjskie operacje
hybrydowe skierowane przeciw panstwom i spoteczenstwom niebe-
dacym bezposrednio przedmiotem dziatan kinetycznych i by¢ w sta-
nie im zapobiega¢. Dzialania Federacji Rosyjskiej zarowno w fazie
kinetycznej konfliktu, jak i ja poprzedzajace powinny zatem intere-
sowac zagrozone panstwa. Nalezy miec¢ Swiadomos¢, ze juz obecnie
Polska jest przedmiotem dzialan hybrydowych skierowanych prze-
ciwko niej (np. kryzys migracyjny na granicy z Bialorusig, cyberataki
na elementy infrastruktury krytycznej czy dzialania dezinformacyj-
ne). Ulatwia to budowe mechanizmoéw zwiekszajacych odpornosc na
dzialania hybrydowe, dlatego obecny czas powinien zosta¢ w tym
celu jak najlepiej wykorzystany.

Konflikt w Ukrainie ma charakter przewlekly i obecnie nie widac
scenariusza wrozacego jego szybkie zakonczenie. Wszystko wskazu-
je na to, ze w najblizszej przyszlosci dzialania kinetyczne bedg nadal
uzupelniane dzialaniami o charakterze hybrydowym - takze z wy-
korzystaniem cyberprzestrzeni, mediow spotecznosciowych i srod-
kow masowego przekazu w celu ostabienia pomocy Ukrainie przez
panstwa zachodnie, wsparcia Rosji ze strony panstw spoza europej-
skiego kregu kulturowego, a takze dezintegracji spoteczenstwa ukra-
inskiego i ostabiania jego woli oporu.
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