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Abstrakt: Autor artykulu stawia sobie za zadnie przeanalizowanie roli
rosyjskich dokumentéw doktrynalnych oraz ich warto$ci w kontekscie
polityki rosyjskiej. Podkresla ciagtos¢ sowieckiej i rosyjskiej mysli woj-
skowej, ktéra znajduje odzwierciedlenie m.in. w sposobie formutowa-
nia i uzywania przez Rosje dokumentéw doktrynalnych. Na przyktadzie
wspomnianych dokumentéw podkresla on ofensywny charakter dziatan
Kremla, ktory pod pretekstem obrony rosyjskiej tozsamosci realizuje sta-
ra polityke imperialna.

Slowa kluczowe: ZSRR, dokiryna wojenna Federacji Rosyjskiej, doktry-
na informacyjna, dezinformacja, strategia informacyjna, rosyjska narra-
cja polityczna, Russkij mir, sowietologia

1 (1 https://orcid.org/0000-0002-7459-5700, @ ldryblak@bbn.gov.pl

2 Niniejszy artykul stanowi rozszerzonag i zaktualizowana wersje tekstu opublikowa-
nego wylgcznie w wersji anglojezycznej w ,,Studiach z Dziejéw Rosji i Europy Srodkowo-
-Wschodniej”. Por. L. Dryblak, The role and significance of Russian doctrinal documents,
with particular focus on information security doctrines from 2000 and 2016, SDR, LII, 2017,
S. 209-229.
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Abstract: The author underlines the continuity of the Soviet and Russian
military thought, reflected also in the way Russia formulates and uses
doctrinal documents. Using the example of these documents, he emphasi-
ses the offensive character of Kremlin’s actions, which under the pretext
of defending Russian identity implements the old imperial policy.

Keywords: USSR, disinformation, Russkiy Mir, Russian Federation milita-
ry doctrine, information doctrine, information strategy, Russian political
narration, Sovietology

Wprowadzenie

0d lat 30. XX w. sowietolodzy podkreslali, ze kierownictwo Zwigzku
Socjalistycznych Republik Sowieckich prowadzac polityke zagranicz-
ng, kierowalo sie klasyczna zasada Carla von Clausewitza — ,Wojna
jest tylko dalszym ciggiem polityki prowadzonej innymi Srodkami”3.
Zwolennikiem tej definicji wojny byt Wladimir Lenin® Plynna grani-
ca pomiedzy stanem wojny a pokoju u Clausewitza znalazla rdwniez
odzwierciedlenie w sowieckiej mysli wojskowej, ktora cechowatlo 13-
czenie strategii politycznej z militarng oraz podporzadkowanie eks-
pansywnej ideologii komunistycznej, zakladajacej ciggla konfron-
tacje ,Swiata kapitalistycznego” z blokiem komunistycznym?®. Ten
schemat pojmowania rzeczywistosci nadal stanowi podstawe rosyj-
skiej mysli wojskowej i polityczne;.

3 C. Clausevitz, O wojnie, Wydawnictwo Mireki, Warszawa 2010, s. 29.

* Jednymi z pierwszych, ktorzy podkredlali ten fakt, byli polscy sowietolodzy Jerzy
Niezbrzycki ps. Ryszard Wraga oraz Wlodzimierz Baczkowski. Por.: R. Wraga, Gwarancje
Pana Otmara, ,Bunt Mtodych” 1935, nr 10, s. 4-5; idem, Geopolityka, strategia i granice,
Tel Awiw 1943, s. 21; W. Baczkowski, Uwagi o istocie sity rosyjskiej, ,Wschdd-Orient” 1938,
nr 4, http://www.omp.org.pl/artykul.php?artykul=115 (dostep: 13 kwietnia 2017 r.); idem,
Rosja wczoraj i dzis, Jerozolima 1946, s. 17. Z czasem ten poglad wszed}! réwniez do ka-
nonu $wiatowej sowietologii: R.L. Garthoff, Soviet military doctrine [Radziecka doktryna
wojskowa], RAND Corporation, Ilinois 1953, s. 10. Ostatnio o znaczeniu notatek Leni-
na na marginesie Clausewitza pisal takze: A. Nowak, Powrét ,,Imperium Zta”. Ideologie
wspotczesnej Rosji, ich twdrcy i krytycy (1913-2023), Krakdow 2023, s. 26-27.

5 Za Leninem do Clausewitza odwolywali sie najwazniejsi sowieccy wojskowi teo-
retycy: Michail Frunze, Aleksandr Swieczin, Michail Tuchaczewski, Wasilij Sokotowski
iinni. Zob.: R.L. Garthoff, op. cit., s. 12.
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W latach 80. XX w. w wyniku duzego zapdznienia technologicz-
nego i gospodarczego w stosunku do Zachodu w ZSRS dokonano
transformacji systemowej. Komunizm przestat by¢ ideologia spa-
jajaca wielonarodowe panstwo. W 1986 r. Alain Besan¢on zwrdcit
uwage, ze ,jesli zniszczy sie ideologie, naréd wielkorosyjski nie
bedzie mial czym jej zastgpic”¢. Elity sowieckie rowniez zdawaly
sobie z tego sprawe i rownolegle z procesem pierestrojki podjety
dziatania majgce na celu utrzymanie dominacji nad narodami blo-
ku wschodniego — koniec ZSRS nie oznaczal konca rosyjskich aspi-
racji imperialnych’. W sformulowaniu nowej ideologii imperialnej
pomogli emigranci rosyjscy, ktorzy w swych koncepcjach nauko-
wych i politycznych czesto poszukiwali innej formy konsolidacji
imperium anizeli poprzez ideologie komunistyczna?®. Jednosc¢ i nie-
podzielnos$c¢ ziem Rosji, czesto sakralizowana, byla wartoscia, co do
ktorej zarowno wsrdd emigracji rosyjskiej, jak i mieszkancow ZSRS,
poza pewnymi wyjatkami, nie bylo watpliwosci’. Rzady Wiladimira

6 A. Besancon, Imperium rosyjskie i panowanie sowieckie, w: J. Karpinski, I. Lasota
(red.), Sowietskij Sojuz. Wybdr, Wroctaw 1989, s. 18.

7 Shusznie zauwazyl Robert A. Jones, ze powr6t do doktryny Brezniewa (ograniczo-
nej suwerennosci) nie byt niemozliwy. Por.: R.A. Jones, The Soviet Concept of ,,Limited
Sovereignty” from Lenin to Gorbachev: The Brezhnev Doctrine [Radziecka koncepcja ,,ogra-
niczonej suwerennosci” od Lenina do Gorbaczowa: Doktryna Brezniewa], Londyn 1990,
S. 260-261.

8 Popularnos$¢ zdobyla koncepcja eurazjatycka, sformulowana wlatach 20. przez Pio-
tra Sawickiego na emigracji. No$nosc tej idei szybko docenili bolszewicy, uzywajac jej do
pozyskiwania emigrantéw na rzecz ZSRS, przedstawianego jako imperium eurazjatyckie.
Najstynniejszym badaczem tej koncepcji byl Lew Gumilow (mial okazje spotka¢ w lagrze
Sawickiego). Obecnie najbardziej znanym propagatorem tej koncepcji w Rosji jest powo-
lujacy sie na Gumilowa Aleksandr Dugin, sam eurazjatyzm stal sie za$ no$nikiem rosyj-
skich ambicji imperialnych. Imperializm rosyjski ma jednak wiele postaci i postuguje sie
roznymi konstrukcjami ideologicznymi, dobieranymi taktycznie, w zaleznosci od adresa-
ta i okoliczno$ci wewnetrznych i miedzynarodowych.

9 Przywigzanie do tego, co dzisiaj rosyjska propaganda nazywa Russkim mirem, pre-
zentowal w swojej publicystyce emigracyjnej jeden z najbardziej znanych emigrantéw
— Aleksander Sotzenicyn. W 2000 r. odby} on rozmowe z nowo wybranym na prezydenta
Wiadimirem Putinem, ktéry wykorzystal jego autorytet i poglady jako komponent nowe;j
panstwowej ideologii. Zakladala ona nie tylko odbudowe imperium, lecz takze przejecie
od Zachodu, zgodnie z mysla Solzenicyna, funkcji przewodniej dla innych narodéw. Por.:
P. Gluszkowski, Antyrosja. Historyczne wizje swiata Aleksandra Sotzenicyna. Préba pol-
skiego odczytania, Warszawa 2008, s. 37-39. W wyniku przeprowadzonego wszechzwigz-
kowego referendum 71,3 proc. glosujacych opowiedzialo sie za utrzymaniem ZSRS. Infor-
macje za: B. Golabek, Lew Gumilow i Aleksander Dugin. O dwdch obliczach euroazjatyzmu
w Rosji po 1991 roku, Krakéw 2012, s. 9.
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Putina sa synteza spuscizny sowieckiej oraz przedrewolucyjnej Ro-
sj1, lecz podloze do tego typu miksu ideologicznego od dziesiecioleci
bylo szykowane przez przedstawicieli emigracji rosyjskiej, a takze
sowieckie stuzby, ktore umiejetnie wykorzystywaly przywigzanie
,bialych” Rosjan do tradycji imperialnej!. Bezposrednie dzialania
majace na celu przygotowanie tej syntezy ideologicznej na gruncie
wewnatrzrosyjskim byly prowadzone w okresie, kiedy urzad sekre-
tarza generalnego Komunistycznej Partii Zwigzku Sowieckiego pel-
nit Michait Gorbaczow?.

Lata 90. byly postrzegane przez Rosjan jako okres upokorzenia,
biedy, korupcji, ,ekspansji” NATO, stabej wladzy oraz obaw przed za-
machami terrorystycznymi. Te czynniki postuzyly elitom rzadzacym
do poglebiania w spoleczenstwie przeswiadczenia o ciaglej konfron-
tacji Rosji z zagrazajacym jej Zachodem. Przezywajac okres stabo-
$ci, Rosja nie byla w stanie zapobiec wejsciu panstw dawnego bloku
wschodniego w struktury NATO i UE. Nie znaczy to, Ze pogodzila sie
z tym faktem, wrecz przeciwnie — zaczela poszukiwac¢ metod, dzie-
ki ktorym skutecznie moglaby odwroci¢ ten proces. Metody, jakie
zamierzaly zastosowac¢ wiladze rosyjskie, maja odzwierciedlenie
w pozornie defensywnych dokumentach doktrynalnych (zwtaszcza

10 U niektérych przedstawicieli rosyjskiej diaspory ten trend nasilil sie wraz z oszala-
miajgcymi sukcesami Armii Czerwonej, ktora nie tylko przywrdcila Rosji granice sprzed
I wojny $wiatowej, lecz takze znaczaco poszerzyla terytorium rosyjskie i obszar wply-
wow. Zob.: L. Dryblak, Szermierze wolnosci i zaktadnicy imperium. Emigracyjny dialog
polsko-rosyjski w latach 1939-1956. Konfrontacje idei, koncepcji oraz analiz politycznych,
Warszawa 2023, s. 175-176.

11 Lew Gumilow stworzy}t wszystkie swoje koncepcje w ZSRS. Jednak dla szerszego
audytorium niz akademickie stal sie znany dopiero w 1989 r. (dzieki programom w le-
ningradzkiej telewizji). Por.: B. Golabek, op. cit., s. 10. W tym samym okresie budowanie
zagranicznej sieci wplywow zaczynal Dugin, powolujacy sie na spuscizne Gumilowa,
bardzo aktywny, w szczegolnosci jesli chodzi o dywersje ideologiczng wérdd elit zachod-
nich. Wiecej patrz: M. Wojnowski, Koncepcja wojny sieciowej Aleksandra Dugina jako na-
rzedzie realizacji celow geopolitycznych Federacji Rosyjskiej, ,Przeglad Bezpieczenstwa
Wewnetrznego” 2017, nr 16, s. 25-26. Waznym emigrantem, ktérego dzialalnosc zostala
wykorzystana do budowy nowej ideologii, byl Nikita Struwe, syn stynnego naukowca
i polityka Piotra Struwe. W 1990 r. zaangazowal sie on w akcje powrotéw emigrantéw
do Rosji, od 1991 r. w ramach inicjatywy «Pycckuii myTh» zalozyl sie¢ czytelni na terenie
Wspolnoty Niepodleglych Panstw oraz panstw battyckich, a takze w 1995 r. BubnoTeKxy-
-poHp «Pycckoe 3apyb6erxbe», ktora stala sie jednym z narzedzi konsolidacji diaspory
rosyjskiej oraz promowania nowej ideologii. Zob.: http://www.rp-net.ru/book/OurAutors/
struve/index.php (dostep: 17 maja 2017 r.).
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doktrynach informacyjnych, najlepiej odzwierciedlajacych specyfike
rosyjskiego myslenia). Ich rola i znaczenie zostang omowione w po-
nizszym artykule.

Narracja w oficjalnych doktrynach wojennych Federacji Rosyjskiej

Pierwszym dokumentem doktrynalnym, jaki spisano w Federacji Ro-
syjskiej, byly ,,Gléwne Zalozenia Doktryny Wojennej FR z 2 listopada
1993 r.”*2. Do najwazniejszych komunikatow, skierowanych ku Za-
chodowi, nalezalo zastrzezenie sobie przez FR prawa do interwencji
w krajach, w ktorych rosyjska mniejszos¢ bylaby represjonowana,
oraz brak zgody na stacjonowanie wojsk NATO w panstwach uzna-
wanych przez Rosje za jej strefe bezpieczenstwa. W dokumencie
podkreslano gotowos¢ do wspdlpracy w budowaniu bezpieczenstwa
miedzynarodowego oraz do dalszej redukcji zasobow nuklearnych
(zastrzegajac sobie prawo do odpowiedzi nuklearnej na atak kon-
wencjonalny). Ta doktryna oficjalnie miala charakter obronny, lecz
W rzeczywistosci pokazywala, ze Rosja bedzie sie starala stosowac
wobec panstw dawnego bloku wschodniego zasade ograniczonej
suwerennosci. Do najpowazniejszych zagrozen zaliczono grozbe re-
presjonowania mniejszosci rosyjskiej oraz ruchy separatystyczne,
wskazujac posrednio elementy, na ktorych w pdzniejszych latach
oparta swoja agresywna polityke wobec krajow bylego ZSRS*3. Warto
zaznaczy¢, ze wraz z doktryng wydano numer ,Rosyjskiego Wojen-
nego Sbornika” na temat dyskusji wokot rosyjskiej doktryny wojen-
nej w latach 1911-1939%*. W trzech rozdzialach dotyczacych Rosji,

12 OCHOBHble TIOJI0KEHUS BOEHHOU [OKTPUHBI pOCCHMCKON ¢eneparuu [Glowne
postanowienia doktryny wojskowej Federacji Rosyjskiej], 2 listopada 1993 r., http://study-
doc.ru/doc/360885/osnovnye-polozheniya-voennoj-doktriny-rossijskoj-federacii (dostep: 13
kwietnia 2017 r.).

13 Uzywanie mniejszosci rosyjskiej i przedstawicieli narodéw utozsamiajacych sie
z Russkim mirem, ruchéw separatystycznych oraz opozycyjnych (zgodnie ze starymi me-
todami carskiej ochrany) jest stalym narzedziem rosyjskiej polityki zagranicznej (napieta
sytuacja w panstwach baltyckich, zacie$nianie zwiazkéw z Bialorusig i Naddniestrzem,
dzialania militarne w Gruzji i Ukrainie, wspieranie przychylnych Rosji politykdw).

4 A.E. Sawinkin, Pycckas BoeHHas [JokTpuHa. MaTepuasabl gucKyccuii 1911-1939
rofoB [Rosyjska doktryna wojskowa. Materialy z lat 1911-1939], Moskwa 1994. Praca
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carskiej, sowieckiej i zagranicznej (,bialej” emigracji), pokazano syn-
tetycznos$c rosyjskiej tozsamosci i cigglos¢ mysli wojskowe;j.

W ,Doktrynie wojennej FR” zatwierdzonej 21 kwietnia 2000 r.
po raz kolejny podkreslono jej przejsSciowy (zwigzany z ,budowa
demokracji”) i obronny charakter. We wstepie zaznaczono, ze dok-
tryna ma na celu centralizacje panstwowego i wojennego zarzadza-
nia w sferze politycznej, dyplomatycznej, ekonomicznej, spotecznej,
informacyjnej, prawnej, wojskowej i innych. Oceniono, ze istnieje
niskie prawdopodobienstwo wybuchu globalnego konfliktu, w tym
jadrowego?>. Spodziewano sie wzmozenia réznych ekstremizmow
i separatyzmow, lokalnych wojen, wysScigu zbrojen, rozprzestrzenie-
nia broni jadrowej i innych broni masowego razenia, a takze ,za-
ostrzenia konfrontacji informacyjnej”. Elementami destabilizuja-
cymi sytuacje miedzynarodowa mialy by¢ marginalizacja roli ONZ
1 OBWE, niezgodne z umowami miedzynarodowymi zbrojenia, uzy-
wanie informacyjnych technologii w celu ekspans;ji, dzialalno$¢ grup
ekstremistycznych (nacjonalistycznych, religijnych, separatystycz-
nych, terrorystycznych). W zagrozeniach zewnetrznych skupiono
sie na wymienieniu dziatan mogacych miec¢ miejsce bez wystapienia
oficjalnego stanu wojny lub w ramach wojny lokalnej (m.in. dzia-
lania informacyjno-techniczne lub informacyjno-psychologiczne),
w tym ,,proby ignorowania (umniejszania) interesu Federacji Rosyj-
skiej w decydowaniu o kwestiach bezpieczenstwa miedzynarodowe-
go, przeciwdzialanie jej wzmocnieniu jako jednego z wplywowych
centrow wielopolarnego Swiata”s. W ostatnim akapicie doktryny
podkreslono, ze celami FR sg zapobieganie konfliktom i wspieranie
miedzynarodowego bezpieczenstwa i pokoju.

zarejestrowana 29 pazdziernika 1993 r. w moskiewskiej rejonowej inspekcji wolnosci
prasy i masowej informacji. Tom wydano w serii wydawnictwa Russkij Put’, ktérego za-
lozycielem byl m.in. Nikita Struwe.

15 BoeHHasi dokmpuHa Poccuiickoli ®edepayuu [Doktryna wojskowa Federacji Rosyj-
skiej], 21 kwietnia 2000 r., http://www.ng.ru/politics/2000-04-22/5_doktrina.html (dostep:
13 kwietnia 2017 r.).

16 ibidem.
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W ,Doktrynie wojennej FR” z 2010 r. powtorzono teze o narasta-
niu regionalnych konfliktow?'’. Pojawilo sie takze stwierdzenie, ze
obecna architektura bezpieczenstwa nie zapewnia go w sposoéb jed-
nakowy wszystkim panstwom; zauwazono, ze zagrozenie wojenne
dla Rosji wzrasta m.in. ze wzgledu na lamanie prawa miedzynarodo-
wego przez NATO i proby rozszerzenia sojuszu o panstwa graniczace
z FR, proby destabilizacji w panstwach i regionach oraz podwazanie
strategicznej stabilnosci, lokowanie obcych wojsk w panstwach sa-
siadujgcych z Rosjg, rozmieszczanie systemOw obrony przeciwra-
kietowej, pretensje terytorialne wobec Rosji i jej sojusznikow, nie-
przestrzeganie umoéw miedzynarodowych, eskalacje konfliktow
w rejonach graniczacych z Rosja, rozprzestrzenienie terroryzmu
miedzynarodowego oraz separatyzmy. Specyfika konfliktow miala
by¢ nieprzewidywalnos¢ ich wybuchu, szeroka gama uzytych srod-
kow walki, w tym konfrontacji informacyjnej dla osiagniecia celow
politycznych bez wojny. W kontekscie informacji w doktrynie zna-
laz} sie zapis o koniecznosci rozwoju sit i Srodkdw konfrontacji infor-
macyjnej w oparciu o nowoczesne technologie.

W ,Doktrynie wojennej FR” z 2014 r.*¥, w punkcie dotyczacym za-
grozen po raz kolejny wymienia sie globalng konkurencje oraz regio-
nalne konflikty. Duzy konflikt militarny z udziatem Rosji zostal okre-
$lony jako mato prawdopodobny — co w kontekscie inwazji rosyjskiej
na Ukraine w 2022 r. dobitnie pokazuje, ze Moskwa maskowata swo-
je rzeczywiste zamiary. Jednoczes$nie podkreslono wzrost zagrozen
w sferze informacyjnej. Jako gldowne zagrozenie znow wskazano
NATO, nastepnie kolejno: destabilizacje wewnetrzng w poszczegol-
nych krajach, zwiekszanie obcych kontyngentow wojskowych na
terenie panstw graniczacych z Rosja, rozwijanie strategicznych sys-
temow obrony przeciwrakietowej oraz na koncu wykorzystywanie
technologii informacyjnych w celach wojskowo-politycznych oraz
narzucanie w panstwach graniczacych z Rosjga wrogich jej rezimow.

7 BoeHHas JOKTpuHa Poccutickoit ®eneparuu [Doktryna wojskowa Federacji Rosyj-
skiej], 5 lutego 2010 r., http://kremlin.ru/supplement/461 (dostep: 24 marca 2017 r.).

8 BoeHHas JoKTpuHa Poccutickoii ®eneparuu [Doktryna wojskowa Federacji Rosyj-
skiej], 26 grudnia 2014 r., s. 4-7, http://kremlin.ru/events/president/news/47334 (dostep:
13 kwietnia 2017 r.).
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Wsrdad gtdwnych wewnetrznych niebezpieczenstw wojennych wy-
mieniono na pierwszym miejscu dzialania prowadzace do obalenia
ustroju konstytucyjnego, destabilizacje sytuacji wewnatrzpolitycz-
nej, spolecznej oraz dezorganizacje funkcjonowania organdow wiadzy
panstwowej i infrastruktury, w tym infrastruktury informacyjne;j.
Nastepnie wskazano na: dzialalnos¢ organizacji terrorystycznych;
oddzialywanie informacyjne na spoleczenstwo (przede wszystkim
na mlodziez), majace na celu przerwanie historycznych, duchowych
1 patriotycznych tradycji w zakresie obrony ojczyzny; prowokowa-
nie napiec o charakterze narodowosciowym, etnicznym, spolecznym
ireligijnym. Do zagrozen wojennych zaliczono: gwaltowne zaostrze-
nie sytuacji militarno-politycznej oraz stworzenie warunkéw do sto-
sowania sity militarnej; zaklocanie pracy systemow panstwowego
1 wojskowego zarzadzania FR; tworzenie i szkolenie nielegalnych
formacji zbrojnych w celu wykorzystania ich przeciwko Rosji lub
jej sojusznikom; demonstracje militarne w czasie manewrow na te-
rytorium panstw graniczacych z FR i jej sojusznikami; aktywizacje
dzialalnosci sit zbrojnych poszczegdlnych panstw (czeSciowa lub po-
wszechna mobilizacja, funkcjonowanie panstwa na stopie wojennej).

Powyzszy skrotowy przeglad zagrozen zawartych w rosyjskich
doktrynach wojennych stanowi dowdd na odmiennosc funkgeji, jaka
pelnia doktryny w Rosji. Stanowia one narzedzie oddzialywania in-
formacyjnego uzywane zgodnie z dalekosiezna strategia, ktorej nie
formuluje sie explicite. Mimo to po zastosowaniu odpowiedniego
aparatu krytycznego dzieki ich lekturze mozna dostrzec, jak bardzo
konsekwentne i dlugofalowe sg dzialania rosyjskie oraz jakie ele-
menty cechuja rosyjskie myslenie.

Podstawowe zalozenia doktryny z 1993 r. zostaly niezmienne i byly
jedynie aktualizowane, rozwijane lub inaczej ujmowane w kolej-
nych dokumentach w zaleznosci od potrzeb polityki zagranicznej. Na
ich podstawie mozna zobaczy¢, jak Rosja uzywa doktryn do wywie-
rania wplywu informacyjnego zarowno na uzytek wewnetrzny, jak
zewnetrzny®. W kazdej kolejnej doktrynie coraz bardziej stanowczo

¥ Jolanta Darczewska wyrdznia cztery funkcje rosyjskich dokumentéw strategicznych:
Swiatopogladowa, metodologiczng, edukacyjng/dydaktyczng i mobilizacyjna (funkcja
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podkreslano rosyjskie prawa do posiadania stref wplywow, starajac
sie przekonac obce panstwa, ze jest to dzialanie defensywne i w pel-
ni uzasadnione. W oddzialywaniu wewnetrznym dazono natomiast
do maksymalnej konsolidacji spoleczenstwa i wytworzenia obrazu
dwoch swiatow: Rosji z sojusznikami (w tym celu promowane sa
roznego typu koncepcje ideologiczne, np. Russkij mir, Unia Eurazja-
tycka czy czwarta teoria polityczna)?’ oraz obozu euroatlantyckiego,
ktory jest przedstawiany jako agresor zagrazajacy porzadkowi Swia-
towemu?!. Obronno-odstraszajgca retoryka oraz budowanie obrazu
NATO jako organizacji przyczyniajacej sie do destabilizacji sytuacji
na swiecie to zabiegi majace na celu odebranie moralnej suprema-
cjl obozowi euroatlantyckiemu. Ma to rowniez budowac wrazenie,
ze dzialania rosyjskie sa podejmowane reaktywnie w stosunku do
dzialan — w mysl forsowanego przekazu - ,agresywnego” sojuszu
péinocnoatlantyckiego. Poprzez doktryny, ktérych przekaz jest sy-
nergicznie polaczony z przekazem decydentow, politykdw, mediow
oraz innych podmiotéw stluzacych kreowaniu polityki informacyj-
nej, Rosja wprowadza dysonans poznawczy u swoich przeciwni-
kow i stara sie zyskac przewage informacyjna (narzucanie wiasnej

prognostyczna stanowi margines). Zdaniem badaczki te dokumenty sa elementem strate-
gii informacyjnej i pelnia inne funkcje od dokumentéw zachodnich. Por.: J. Darczewska,
Rosyjskie sity zbrojne na froncie walki informacyjnej. Dokumenty strategiczne, ,,Prace OSW”
2016, nr 57, s. 22. Specyfika obecnych rosyjskich doktryn nie odbiega od standard6éw stoso-
wanych w ZSRS, wedlug Laurenca Martina sowieckie doktryny stuzyly ,,manipulowaniu
wrogiem, a nie tylko podporzadkowaniu go sobie” [To manipulate the enemy rather than
merely to subdue him — ttum. wlasne]. Zob.:, L. Martin, The Influence of Soviet Military Doc-
trine on Western Strategy [Wplyw radzieckiej doktryny wojskowej na zachodniq strategie],
w: G. Flynn (red.), Soviet Military Doctrine and Western Policy, Londyn 1989, s. 406.

20 Podobne zadanie peinil program zbierania ziem ruskich, a nastepnie panslawizm
i komunizm, ktére kolejno byly porzucane ze wzgledu na swoja anachronicznos$¢ lub
nieefektywnog$¢. Dzisiaj pelnia one jedynie funkcje pomocnicze. Wybitny polski sowie-
tolog Ryszard Wraga, zauwazy}l, ze XIX w. byl dla Rosji okresem poszukiwania idei, kto-
ra pozwolilaby jej w sposéb pelniejszy realizowa¢ budowe imperium - to stwierdzenie
mozna odnie$¢ réowniez do XX w. Zob.: R. Wraga, Geopolityka, strategia i granice, Rzym
1945, s. 11.

2 Schemat konfrontacji dwdch cywilizacji zostal rozwiniety w doktrynie Russkiego
mira, sporzadzonej przez cztonkéw zalozonego w 2012 r. Klubu Izborskiego: JJokTpuHa
Pycckoro mupa [Doktryna rosyjskiego pokoju], 26 wrzesnia 2016 r., https://izborsk-club.
ru/10269 (dostep: 17 maja 2017 r.). Sam pomyst napisania takiej doktryny ujawnil juz
w 2005 r. Witalij Awierianow dzialajacy w ramach wspieranego przez Cerkiew Sergi-
jewskiego Projektu. Por. strone internetowaq: http://www.rusdoctrina.ru/page95504.html
(dostep: 17 maja 2017 r.).
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narracji spoteczenstwom zachodnim). Zamet dotyczacy rozpoznania
rosyjskich intencji, wprowadzany poprzez oficjalne dokumenty dok-
trynalne, moze byc¢ zagrozeniem dla politykow, analitykdw czy na-
ukowcow, ktdrzy w swych pracach nie uwzglednig dualistycznego
charakteru oficjalnych dokumentow rosyjskich?. Chociaz Rosja nie
jest w stanie zdominowac przekazow zachodnich, to jednak punkto-
wo i krotkookresowo moze na nie wplywac. Dlugofalowe oddzialy-
wanie pozwala takze z czasem wytworzy¢ w danym Kraju podatny
grunt na swoje narracje w konkretnych kwestiach (dotyczy to row-
niez Polski).

Jak bardzo falszywy jest ,awers”, prezentowany w rosyjskich do-
kumentach doktrynalnych, mozna wykazac poprzez lekture specja-
listycznych pozycji z zakresu rosyjskich czy sowieckich nauk woj-
skowych. W tym kontekscie warto przytoczyc¢ artykul kpt. Dymitra
Czuwatkina, pracownika Permskiego Wojennego Instytutu Wojsk
Wewnetrznych MSW Rosji, pt.: ,Wojenna doktryna jako sposob
wplywu informacyjnego (ujecie semiotyczne)”?. Artyku} zostal wy-
gloszony na specjalistycznej konferencji w Barnaulu. Wybor zaréw-
no miejsca (audytorium), jak i samego referenta (zaledwie kapitan)
pozwala stwierdzi¢, ze referat byt emanacja pogladéw wspdlnych,
przynajmniej dla srodowiska wywodzacego sie ze stuzb majacych
decydujacy wplyw na procesy zachodzace w Rosji. Na podstawie lek-
tury artykutu widac¢, ze myslenie autora jest osadzone o tezy Clause-
vitza — przyswojone przez bolszewikow i nadal popularne w rosyj-
skiej nauce — ,,(...) po analizie podstawowych wojenno-politycznych

22 Problem polega m.in. na r6znym rozumieniu tych samych terminéw. FR chetnie
uzywa zachodnich terminéw, by wprowadzac inne kraje w blad, co jest standardowa
praktyka stosowana od czaséw ZSRS - ,Trzeba wiedzie¢, ze sowieckiej (komunistycznej)
propagandzie zalezy niezwykle na wprowadzaniu chaosu do poje¢ przyjetych przez
ludzko$¢. Oficjalna doktryna komunistyczna positkuje sie w tym celu duza iloscia nazw,
ktdre nie tylko w praktyce, lecz i w teorii komunistycznej oznaczajg zupeinie co innego,
anizeli w stownictwie humanistycznym $wiata wolnego”. Cytat za: R. Wraga, O tak zw.
~Komunizmie narodowym?”, ,Syrena” 1956, nr 48.

2 D.N. Czubatkin, BoeHHas JOKTpHHA Kak CII0c06 MHPOPMAIIMOHHOIO BO3/IeICTBUS
(cemuoTuueckuii nogxon) [Doktryna wojskowa jako sposob oddziatywania informacyj-
nego (podejscie semiotyczne)], w: J.G. Czernyszow (red.), CoBpeMeHHas1 Poccust u MuUp:
aIbTepHATUBHI pa3BUTHUs (MHPOpMaIOHHbIe BOMHBI B MEXKAYHAPO/IHBIX OTHOIIIEHUSIX)
[Wspdiczesna Rosja i Swiat: alternatywy rozwoju (wojny informacyjne w stosunkach mie-
dzynarodowych)], Barnautl 2012, s. 136-140.
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orientacji i kierunkow okazuje sie jasnym, zZe wojenne doktryny
majq nie tylko obronny charakter, lecz sa ukierunkowane na szero-
kie uzycie wojskowej sity jako rozstrzygajacego instrumentu polityki
zagranicznej”*. Inaczej mowiac, kazda doktryna wojenna jest z gory
ofensywna, gdyz uzycie sily stanowi jedynie kolejny etap prowadzo-
nej polityki zagranicznej. Nie ma tutaj wyraznego rozgraniczenia na
etap pokoju i wojny, gdyz licza sie jedynie cele, ktore chce sie osia-
gnac, dobdr Srodkéw ma za$ znaczenie techniczne. Takie postrze-
ganie doktryny pozwala stwierdzi¢, Ze Rosjanie nie ograniczajg sie
jedynie do teorii, lecz faktycznie ich doktryny maja charakter ofen-
sywny. Czemu zatem stuzy oficjalna doktryna? Odpowiedz sformulo-
wana przez Czuwatkina jest jednoznaczna: ,Wojenna doktryna [jest]
systemem idei, zestawionych w ramach semiotycznego paradygma-
tu. (...) Czyni to wojenna doktryne wspolczesnego panstwa bronia
w wojnie informacyjnej (...). Idea informacyjnego wplywu polega na
zaszczepieniu potencjalnemu przeciwnikowi zaprogramowanego
(kontrolowanego) informacyjnego obrazu swiata, sposobu myslenia.
Stalo sie oczywistym, ze wplyw informacyjny jest w stanie zmienic¢
glowny wojenno-polityczny zasob panstwa — mentalnos¢ narodowa,
kulture, moralnosc¢ i wole ludzi. Tym samym pytanie o role symbo-
licznego kapitatu kultury w przestrzeni informacyjnej przestaje byc¢
abstrakcyjno-teoretycznym 1 przybiera strategiczne znaczenie poli-
tyczne”?. Takie myslenie wynika zarowno ze wschodnich tradycji
funkcjonowania tego panstwa, glteboko zakorzenionych w historii,
jak 1 z bardzo rozwinietych badan nad ludzka psychika. Te obser-
wacje doprowadzily do wypracowania metodologii zarzadzania re-
fleksyjnego, stosowanego na wszystkich poziomach funkcjonowania
czlowieka i panstwa w Rosji*. Majac na uwadze specyfike podejscia

24 ibidem, s. 137 [ttum. wlasne].

% ibidem, s. 138 [thum. wlasne].

% Szerzej na temat teorii zarzadzania refleksyjnego w rosyjskich naukach wojsko-
wych patrz: M. Wojnowski, ,,Zarzqdzanie refleksyjne” jako paradygmat rosyjskich opera-
¢ji informacyjno-psychologicznych w XXI w., ,,Przeglad Bezpieczenstwa Wewnetrznego”
2015, nr 12 s. 11-36; C. Reid, Reflexive Control in Soviet Military Planning [Kontrola re-
fleksyjna w radzieckim planowaniu wojskowym], w: B.D. Dailey, P.J. Parker (red.), Soviet
Strategic Deception [Radzieckie oszustwo strategiczne], Toronto 1987, s. 295-311.
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rosyjskiego, mozna przejs¢ do analizy doktryn bezpieczenstwa infor-
macyjnego FR.

Doktryny bezpieczenstwa informacyjnego Federacji Rosyjskiej
z2000i 2016 .7

Podczas poréwnania obu doktryn mozna dostrzec, ze ta z 2000 r. po-
siada bardziej rozbudowana strukture w poréwnaniu z o wiele krot-
sza, bardziej ogolng i oskarzycielska w swym tonie doktryng z 2016 r.
W obu dokumentach interes narodowy zostal zdefiniowany jako:
obrona suwerenno$ci informacyjnej FR; zabezpieczenie konstytu-
cyjnych praw i wolnosci czlowieka i obywatela w obszarze pozyski-
wania oraz uzywania informacji, korzystania z technologii informa-
cyjnych, wsparcia informacyjnego dla instytutow demokratycznych,
mechanizmow wzajemnego oddzialywania panstwa i spoleczenstwa
obywatelskiego, przyswojenia technologii informacyjnych w celu
ochrony kultury, historycznych i duchowych wartosci wielonarodo-
wego narodu FR (ten termin wigze sie z ideologia Ruskiego miru), za-
bezpieczenia infrastruktury informacyjnej, rozwiniecia w FR branzy
technologii informacyjnych i przemystu elektronicznego; dostarcze-
nie do wewnetrznego i zewnetrznego odbiorcy wiarygodnych infor-
macji; wsparcie w budowaniu miedzynarodowego systemu bezpie-
czenstwa informacyjnego?.

27 W obu dokumentach infosfera jest polaczeniem informacji, narzedzi informatyza-
cji, systemow informacyjnych, stron internetowych, sieci potaczen, technologii informa-
cyjnych, narzedzi, ktore stuza do konstruowania i obrébki informacji, rozwoju i wykorzy-
stania technologii, zapewnienia bezpieczenstwa informacyjnego oraz kompleksowosci
mechanizméw regulowania wzajemnych stosunkéw spotecznych (podkreslono globalny
1 transgraniczny charakter zagrozen w infosferze). Zob.: /lokTpuHa HHGOPMAIIMOHHOMN
6e3omacHocTH Poccurickoit ®enmepariuu [Doktryna bezpieczeristwa informacji Federacji
Rosyjskiej], 9 wrzednia 2000 r., http://primorsky.ru/authorities/executive-agencies/depart-
ments/information-security/Documents/doki-po-ib (dostep: 9 stycznia 2017 r.); /loKTprHa
uHQOpMaIMOHHOM Ge3ommacHOCTU Poccuiickod ®enepanuu [Doktryna bezpieczeristwa
informacji Federacji Rosyjskiej], 5 grudnia 2016 r., s. 1, 3, 5, http://www.scrf.gov.ru/docu-
ments/6/5.html (dostep: 9 stycznia 2017 r.).

28 lToKTprHa HHQOPMALIMOHHOM..., 9 wrzesnia 2000 r., op. cit.; /lokTpuHa HHGOpPMa-
ITUOHHOM..., 5 grudnia 2016 r., op. cit.
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W doktrynie z 2000 r. zagrozenia dla bezpieczenistwa FR podzielo-
no w podrozdziale ,Typy zagrozen bezpieczenstwa informacyjnego
FR” na cztery grupy zagrozen: ,dla konstytucyjnych praw i wolnosci
czlowieka i obywatela w sferze zycia duchowego i dzialan informa-
cyjnych dla indywidualnej, grupowej i spotecznej Swiadomosci oraz
duchowego odrodzenia Rosji”, ,dla bezpieczenstwa informacyjnego
panstwowej polityki FR”, ,,dla rozwoju rodzimego przemystu infor-
macyjnego” oraz ,dla bezpieczenstwa informacyjnych i telekomu-
nikacyjnych srodkow i systemow”. Takiego podzialu nie dokonano
w 2016 r., wowczas ujeto wszystkie zagrozenia w ramach trzeciego
rozdziatlu: ,,Gldwne zagrozenia informacyjne i stan bezpieczenstwa
informacyjnego”. W obu doktrynach podkreslono jednak: zagro-
zenie dla zycia duchowego i funkcjonowania w przestrzeni infor-
macyjnej w sferze indywidualnej, grupowej i spotecznej; zwiazek
rozwoju technologii informatycznych z mozliwoscia manipulacji
Swiadomoscia (chociaz w 2016 r. dodano, ze coraz czesciej stuzy to
panstwom w ,wojenno-politycznych” celach, a takze do podwazenia
suwerennosci i integralnosci terytorialnej panstw); niebezpieczen-
stwo uzaleznienia rosyjskiego przemystu informacyjnego od za-
chodnich technologii (w nowej doktrynie stwierdzono, ze ten stan
uzaleznia spoleczno-ekonomiczny rozwoj FR od geopolitycznych in-
teresow innych krajow); niedostateczng kadre naukowa w dziedzi-
nie technologii informacyjnych i uzycie narzedzi elektronicznych do
pozyskiwania informacji. WSrod najwazniejszych zagrozen, ktorych
nie powtdrzono, znalaz} sie punkt o grozbie monopolizacji, zwlasz-
cza przez zagraniczne struktury informacyjne rosyjskiego rynku in-
formacyjnego®. Zmniejszono oraz bardziej uogélniono rowniez liste
zagrozen dotyczacych kwestii technicznych (ochrony danych, sieci
polaczen itp.), zabraklo takze punktow zwigzanych z brakiem doste-
pu obywateli do informacji pochodzacych ze struktur panstwa. Za-
grozenia w nowej doktrynie zostaly sformutowane tak, by podkresli¢

2 Zachodni specjali$ci bardzo przyczynili sie nie tylko do udostepnienia Rosji roz-
maitych technologii, lecz takze podzielili sie swoim do$wiadczeniem, czego przykladem
jest zesp6} zachodnich konsultantéw, ktorzy tworzyli nowoczesna telewizje rosyjska (ofi-
cjalnie z mys$la o demokratyzacji Rosji). Takim konsultantem byt Angus Roxburgh, autor
ksiazki ,,Strongman u szczytu wiadzy. Wiadimir Putin i walka o Rosje” z 2012 r.
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nasilajace sie niebezpieczenstwo ze strony innych panstw w sferze
informacyjnej. Podkreslono ,wykorzystywanie technologicznego
pierwszenstwa dla dominowania w sferze informacyjnej”, dodano
takze punkty dotyczace miedzynarodowego aspektu bezpieczen-
stwa informacyjnego. Autorzy zwrocili uwage na niesprawiedliwy
podzial zasobéw dla funkcjonowania Internetu oraz duze trudnosci
W wytworzeniu ,strategicznej stabilnosci i rownoprawnego strate-
gicznego partnerstwa”. Czes¢ zagrozen zostala sformulowana tak,
by mozna bylo odnie$¢ wrazenie, ze Rosja jest zap6zniona techno-
logicznie w stosunku do Zachodu. Mimo ze przykladowo w dziedzi-
nie wykorzystania nowoczesnych technologii oraz sieci do kontro-
li i wplywu na spoleczenstwo (rowniez za granicg) Rosja moze juz
dysponowac¢ zaawansowanymi narzedziami. Wymienione zagroze-
nia odzwierciedlaja w rzeczywistosci agresywne dzialania rosyjskie,
ukierunkowane zaréwno na zwiekszenie kontroli nad wlasnym spo-
leczenstwem, jak i aktywne oddzialywanie na sfere informacyjna
w obcych krajach.

Oficjalnie doktryna z 2016 r. posiada zatem charakter obronny*
i shuzy przerzucaniu winy za wzrost zagrozen w sferze informacyj-
nej na Zachad, czego dowodem ma byc¢ jego technologiczne gérowa-
nie nad Rosja. Thumaczy ona rosyjska ekspansje obrona jej bezpie-
czenstwa informacyjnego, podnosi réwniez jego range i dowodzi,
ze uzycie technologii informacyjnych moze prowadzi¢ do wojny (FR
rosci sobie prawo do strategicznego powstrzymywania i zapobie-
gania w przypadku wystgpienia takiego zagrozenia). Wérdd innych
dzialan w obszarze obrony wymieniono: ,doskonalenie systemu
bezpieczenstwa informacyjnego Sit Zbrojnych FR, innych wojsk, for-
macji wojskowych i organow, wlaczajac w to sily i Srodki obrony in-
formacyjnej; prognozowanie, wykrywanie i ocene niebezpieczenstw

%0 Strategicznym celem zapewnienia bezpieczenstwa informacyjnego w obszarze
obrony kraju jest: obrona zywotnych intereséw jednostki, spoleczenstwa i panstwa
przed wewnetrznymi i zewnetrznymi zagrozeniami, zwigzanymi z uzyciem technologii
informacyjnych w celach wojenno-politycznych, sprzecznych z prawem miedzynaro-
dowym, w tym, w celu realizacji wrogich dzialan i aktéw agresji, ukierunkowanych na
podwazenie suwerenno$ci, naruszenie calosci terytorialnej panstw oraz zagrazajacym
miedzynarodowemu pokojowi, jego bezpieczenstwu i strategicznej stabilno$ci”. Cytat za:
JloKTprHAa UHYOPMAIMOHHOM..., 5 grudnia 2016 r., op. cit., s. 8-9 [ttum. wlasne].
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informacyjnych, wlacznie z zagrozeniami dla SZ FR w sferze infor-
macyjnej; pomoc w obronie interesow sojusznikow FR w sferze in-
formacyjnej; neutralizacja wpltywu operacji informacyjno-psycho-
logicznych ukierunkowanych na naruszenie historycznych podstaw
i tradycji patriotycznych zwiazanych z obrong Ojczyzny”*. Ten tok
mysSlenia zostal rozwiniety w kolejnych podpunktach, m.in. w tym
dotyczacym zapewnienia bezpieczenstwa informacyjnego w obsza-
rze panstwowego i spolecznego bezpieczenstwa: ,Przeciwdzialanie
uzywaniu technologii informacyjnych do szerzenia propagandy,
ekstremistycznych ideologii, ksenofobii, dyskryminacji narodowej
w celu podwazenia suwerennosci, politycznej i spotecznej stabilno-
$ci, silowej zmiany ustroju konstytucyjnego, naruszeniu suweren-
nosci terytorialnej FR; przeciwdzialanie uzywaniu (...) technologii
informacyjnych przez stluzby specjalne, organizacje innych panstw
oraz pojedyncze osoby; wzmocnienie ochrony informacyjnej infra-
struktury krytycznej oraz cigglosci jej dzialania, rozwiniecie me-
chanizmow walki, wyprzedzania niebezpieczenstw informacyj-
nych i likwidacji ich symptomow (...); zwiekszenie bezpieczenstwa
funkcjonowania obiektéw infrastruktury informacyjnej, w celu za-
pewnienia nieustannej tacznosci miedzy organami panstwa, niedo-
puszczenia do sprawowania z zagranicy kontroli nad tymi lgczami,
zabezpieczenia stalego funkcjonowania i bezpieczenstwa scalonej
sieci teleinformatycznej RF oraz bezpieczenstwa informacji, prze-
kazywanej nig i obrabianej (...); zabezpieczenie ochrony informacji,
zawierajacej dane, skladajgce sie tajemnice panstwowaq (...); zwiek-
szenie efektywnosci informacyjnego zabezpieczenia polityki zagra-
nicznej FR; neutralizacja dziatan ukierunkowanych na rozmyecie tra-
dycyjnych duchowo-moralnych wartosci”*.

Réznice w doktrynach wynikaja m.in. ze zmiany miedzynarodo-
wej sytuacji politycznej (czeSciowo wynika to tez z dezaktualizacji

31 ibidem, s. 8-9.

32 ibidem, s. 9-10. Podpunkty dotyczace strategicznych celéw i gtéwnych kierunkéw
zapewnienia bezpieczenistwa informacyjnego zostaty zdefiniowane takze dla obszaréw:
gospodarczego, nauki, technologii i wychowania oraz zachowania strategicznej stabilno-
$ciiréwnoprawnego miedzynarodowego partnerstwa.
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niektorych zagrozen)®. Nowa doktryna postuguje sie o wiele bar-
dziej agresywna retoryka (w domysle antynatowska) i rozwija jedy-
nie wybrane zagrozenia z poprzedniego dokumentu, by podkreslic
wzrastajace niebezpieczenstwo dla Rosji, usprawiedliwic¢ swoje agre-
sywne dzialania oraz zastraszyc¢ potencjalnych przeciwnikdw. Rosja
metodycznie szykowala sie do powaznej konfrontacji. Przez lata pro-
wadzila dzialania informacyjne, zaostrzajac z roku na rok antyukra-
inska oraz antypolska propagande. Byly to symptomy sSwiadczace
o prowadzonych przygotowaniach do wojny.

Komentarz do doktryn

Rosyjskie doktryny bezpieczenstwa informacyjnego nie maja swoich
NATO-wskich odpowiednikéw?:. W panstwach NATO zagadnienie in-
formacji pojawia sie w ramach zagrozen omawianych w doktrynach
cyberbezpieczenstwa, w rosyjskich dokumentach Internet jest nato-
miast tylko elementem szerszego Srodowiska informacyjnego. Nie
oznacza to, ze nowe technologie zwigzane z rozwojem Internetu zo-
staly w Rosji zlekcewazone, wrecz przeciwnie — szybko zorientowano
sie, ze uzycie ich w paradygmacie zarzadzania refleksyjnego moze
by¢ bardzo grozne dla przeciwnika*. Myslenie w tych kategoriach
jest domena elity FR, wywodzacej sie gtldwnie ze stuzb bylego ZSRS.

8 Cele, ktore nie znalazly sie w nowej doktrynie (zostaly juz osiggniete): zapewnienie
monopolu informacyjnego panstwa, likwidacja zagranicznych struktur informacyjnych,
rozwoj panstwowych stowarzyszen i agencji informacyjnych, wykorzystywanie certyfi-
kowanych $rodkéw lacznosci, przeanalizowanie obcych metod wojny informacyjnej oraz
zapowiedzi opracowania odpowiednich przepiséw prawa. Ostatnia niezalezna stacja te-
lewizyjna (NTW) zostala zlikwidowana niemalze réwnolegle z wej$ciem doktryny, wyro-
kiem sadu w 2001 r. Zob.: D. Carman, op. cit., s. 364.

% Jedynym panstwem europejskim, ktére posiada taka doktryne, jest Ukraina:
JoxTpuHa iHpopManitinoi 6e3neku Ykpainu [Doktryna bezpieczeristwa informacji Ukra-
iny], 29 grudnia 2016 r., http://www.president.gov.ua/documents/472017-21374 (dostep:
13 kwietnia 2017 r.).

%5 MysSlenie rosyjskie dobrze odzwierciedla artykut Aleksandra Solowiewa, kie-
rownika katedry analiz politycznych Moskiewskiego Uniwersytetu Panstwowe-
go: A. Solowiew, MH}OpMAaIlMOHHO-KOMMYHUKATHUBHEBIE IIPOIIECCHl B COBPEMEHHOM
MUpe: COITUOKYJIbTYpPHble WJUIIOCTparuu [Procesy informacyjne i komunikacyjne we
wspotczesnym swiecie: ilustracje spoleczno-kulturowe], w: CoBpeMeHHass pocCCHUCKas
noJsmmtosiorus [Wspdlczesna rosyjska politologial, Moskwa 2003, s. 327, 335-336.
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Lata 90. byly okresem stabosci panstwa rosyjskiego oraz pozor-
nego otwarcia na Zachdd. Objecie obowigzkow prezydenta w 1999 r.
przez mlodego putkownika KGB/FSB Wiadimira Putina zapoczatko-
walo zmiane rosyjskiej narracji, ktorg w skrdocie mozna by okresli¢
jako neoimperialng. W wyniku wyboréw w 2000 r. zostal on pre-
zydentem i w ciggu zaledwie kilku miesiecy podpisal dwie nowe
doktryny: wojenng i bezpieczenstwa informacyjnego®. Projekt tej
drugiej byl juz przygotowany w 1994 r.¥’, lecz musiatl dojrzec¢ do od-
powiedniego momentu, by zostac¢ ogloszonym oficjalnie®. Jak wazna
role w strategii politycznej Rosji odgrywato bezpieczenstwo informa-
cyjne, Swiadczy nie tylko opublikowana doktryna, lecz takze pierw-
sze InfoForum, zainicjowane w 2001 r. przez Aparat Rady Bezpie-
czenstwa FR i Komitet Dumy Panstwowej FR*. Niewypowiedziane
w doktrynie cele, ktorymi byly konsolidacja bylego ZSRS i odbudo-
wa jego stref wplywow, wymagaty uzyskania dominacji informacyj-
nej w obrebie Rosji i innych obszardw jej zainteresowania. Uwazna
lektura zagrozen z doktryny z 2000 r. prowadzi do dwoch gtéwnych
wnioskow:

1. Kreml juz w 2000 r. byl w trakcie zwiekszenia kontroli poli-
tycznej spoleczenstwa, narzucania nowej ideologii, ustanawiania

% JlokTprHa HHQOPMAILIMOHHOM..., 9 wrzesnia 2000 r., op. cit.

87 D. Carman, Translation And Analysis Of The Doctrine Of Information Security Of The
Russian Federation: Mass Media And The Politics Of Identity [Ttumaczenie i analiza doktry-
ny bezpieczeristwa informacyjnego Federacji Rosyjskiej: Media masowe i polityka tozsamo-
sci], “Pacific Rim Law & Policy Journal” 2002, t. 11, nr 2, s. 343.

% Ogloszenie tego dokumentu spotkalo sie z obawami w samej Rosji, przykladowo
wérdd Srodowisk dziennikarskich i historykdw, ktorzy bali sie ograniczenia wolnosci sto-
wa i wprowadzenia kar za niezgodne z panstwowa interpretacje historii. Por.: Kpem.b He
ysuoes y2po3 ucmopukam 8 00KmpuHe uHgopmayuoHHoll 6esonacHocmu [Kreml nie widzi
zagrozenia dla historykow w doktrynie bezpieczeristwa informacji], 6 grudnia 2016 r., http://
www.rbc.ru/politics/06/12/2016/5846872e9a794718be9693c3 (dostep: 17 maja 2017 r.);
D. Carman, Translation and analysis..., op. cit., s. 345.

% InfoForum (Narodowe Forum Bezpieczenstwa Informacyjnego) oficjalnie stuzy
wymianie mysli, lecz w praktyce jest atrapa zachodnich mechanizmdéw. Sprzyja budowa-
niu poczucia zaangazowania spoleczenstwa w proces kreowania polityki informacyjnej,
wspomaga jego wdrazanie (,programowanie”) oraz zacheca obywateli do angazowania
sie w dzialania informacyjne przeciwko wrogom Rosji. Odbywa sie cyklicznie od 2001 r.,
w ostatnich latach uczestniczyto w nim jednorazowo okotlo tysiaca oséb — zaréwno przed-
stawicieli administracji centralnej (m.in. minister obrony narodowej i spraw zagranicz-
nych), terytorialnej, wojska, cztonkéw Dumy, jak i specjalistéw (informatykéw, dzienni-
karzy, naukowcéw, biznesmendw, cztonkéw NGO i GONGO).
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monopolu informacyjnego panstwa, rozwijania dzialalnosci pan-
stwowych stowarzyszen i agencji informacyjnych, analizy przydat-
nosci nowych technologii w celach wojennych, wprowadzania no-
wych przepisOw prawa.

2. Sposob, w jaki postrzegano zagrozenia w doktrynie, odzwiercie-
dlal stabosci systemow demokratycznych. W zestawieniu z biezacy-
mi dzialaniami Rosji stanowi to dobry wskaznik dzialan, na jakie jest
narazony Zachdd, i pokazuje specyfike rosyjskiego myslenia.

Nowa ,Doktryna bezpieczenstwa informacyjnego” zostala za-
twierdzona w dniu 5 grudnia 2016 r., pie¢ dni po opublikowaniu
»,Koncepcji polityki zagranicznej FR”. Tym samym dokumenty zasta-
pity obowiazujgca od 9 wrzesnia 2000 r. i znowelizowana w 2013 r.
,Doktryne bezpieczenstwa informacyjnego FR” oraz wprowadzona
12 lutego 2013 r. ,Koncepcje polityki zagranicznej FR”. Zakonczenie
prac nad nowa doktryna zapowiedziano juz na poczatku 2016 r.,
w czasie trwajacego w dniach 4-5 lutego InfoForum®. 24 czerwca
2016 r. na stronie Rady Bezpieczenstwa FR pojawil sie jej projekt ze
skierowanym do obywateli apelem o zglaszanie swoich uwag?*. To
przyklad zachowywania ze wzgledow propagandowych pozoréw
demokratycznych mechanizmoéw w czasie prac nad dokumentem.
Rosyjska doktryna zostata opublikowana 12 dni po przyjeciu przez
Parlament Europejski rezolucji nt. dezinformacji i propagandy
uprawianej przez Daesh i Rosje. Mozliwe, ze Kreml czekal do prze-
glosowania rezolucji przez Parlament Europejski, zeby podkresli¢
obronny charakter wlasnej doktryny, w ktorej znalazly sie elementy
tozsame z wypowiedzig Putina na jej temat** oraz innymi glosami

40 pegyrvmamut HHpoPopyma-2016 «HHPopmayuoHHas 6e3onacHocms Poccuu 6
ycaosusax 2a106a1bH020 UH@opmayuoHHozo obuiecmsa» [Wyniki Infoforum-2016 ,,Bez-
pieczeristwo informacyjne Rosji w globalnym spoteczeristwie informacyjnym”], Security-
Lab, 12 lutego 2016 r., http://www.securitylab.ru/news/479412.php (dostep: 30 wrze$nia
2016 1.).

. ToxTprHa MHPOpPMAaIMOHHOM 6e3omacHocTH Poccuiickoit ®epepaniu (IIpOeKT)
[Doktryna bezpieczeristwa informacji Federacji Rosyjskiej (projekt)], http://www.scrf.gov.
ru/news/1098.html (dostep: 30 grudnia 2016 r.).

4 Putin stwierdzil, ze rezolucja lamie demokratyczne standardy i wyrazit nadzie-
je, ze w zwiazku z tym Zachdd nie zdecyduje sie na podjecie dzialan przeciwko rosyj-
skim dziennikarzom. Por.: ITymuH Ha3gasn HezcamugHyto pesosiroyuto EeponapaameHma
no poccutickum CMH dezpadayueil demokpamuu [Putin nazwal negatywnq rezolucje
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oskarzajacymi Zachdd o wprowadzanie cenzury, ograniczanie wol-
nosci stowa i1 dyskryminacje rosyjskich dziennikarzy*.

Cechg charakterystyczna dla obu doktryn jest prymat informacji
nad technika oraz ochrona informacji, a nie sposobu jej przekazy-
wania, stagd w Rosji stosuje sie glownie przymiotnik informacyjny,
nie za$ informatyczny. Problemy ze zrozumieniem tego podejscia
1 wypracowaniem na nie odpowiedniego remedium posiada wiele
panstw demokratycznych, ktorych dzialania ogniskuja sie glownie
wokot zagadnien technicznych, zwigzanych z ochrong infrastruktu-
ry informacyjnej. Spektakularnym przykladem byla kampania wy-
borcza w USA w 2016 r. oraz tarcia polityczne, ktére sa poklosiem
wprowadzenia do dyskursu publicznego pytania, czy Donald Trump
oraz jego Srodowisko maja agenturalne powiazania z Rosja. Rosyjski
atak na skrzynke mailowg Hilary Clinton z jednej strony doprowa-
dzil do ujawnienia informacji dos¢ malo istotnych, lecz skandalicz-
nych dla opinii publicznej, a z drugiej potwierdzil popularng u prze-
ciwnikow Trumpa teze, zZe sprzyja mu Rosja. W tej operacji zdolnosci
technologiczne odegraly jedynie role techniczng, jej celem bylo osia-
gniecie efektu psychologicznego. Zasiane wowczas ziarno wydato
plon w postaci niebywalego zaostrzenia sie konfliktu politycznego
w USA (warto chociazby wspomnie¢ pdzniejszy szturm na Kapitol
czy dwa zamachy na zycie Trumpa). Ten przyklad ilustruje, jak Ro-
sja probuje wytworzyc¢ obraz swojej omnipotencji i chociaz oficjalnie
zaprzecza wszelkim oskarzeniom, samo zasianie podejrzen oraz ich
eskalowanie moga zaowocowac¢ sukcesem. Wiladze rosyjskie maja
Swiadomos¢, ze z powodu uzywania zagranicznych technologii nie
beda mogly w pelni kontrolowac¢ swojej przestrzeni informacyjnej

Parlamentu Europejskiego w sprawie rosyjskich mediow degradacjq demokracji], 23 stycz-
nia 2016 r., http://tass.ru/politika/3807411 (dostep: 9 stycznia 2017 r.). Rzeczniczka MSZ
FR Maria Zacharowa poinformowala, ze odpowiedz rosyjska bedzie symetryczna.

4 Patrz: wystapienie W. Putina z pazdziernika 2016 r. na dorocznym zjezdzie Klu-
bu Waldajskiego oraz przed Zebraniem Federalnym z 1 grudnia 2016 r.; 3acedaHue
MedicdyHapoOHO020 OUCKYCCUOHHO20 KAayba «Basdail» [Spotkanie Miedzynarodowego Klu-
bu Dyskusyjnego Watadaj], 27 pazdziernika 2016 r., http://kremlin.ru/events/president/
news/53151; ITocaanue IIpesudenma PedepasrbHomy CobpaHuro [Przemowienie Prezyden-
ta do Zgromadzenia Federalnego], 1 grudnia 2016 r., http://kremlin.ru/events/president/
news/53379 (dostep: 16 stycznia 2017 r.).
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(i spoleczenstwa), beda wiec dazyty do wzrostu konkurencyjnosci ro-
syjskich produktow z branzy IT oraz zapewnienia sobie samowystar-
czalnosci w dziedzinie wysokich technologii, elektroniki, urzadzen
komputerowych i oprogramowania. Z drugiej strony rozumieja, ze
nie sa3 w stanie pokonac¢ Zachodu w wyscigu technologicznym, dlate-
go stosuja Srodki asymetryczne i staraja sie zaskakiwac swoich prze-
ciwnikow*,

W dokumentach Swiadomie postuzono sie zachodnia terminolo-
gia zwiazana z obrong praw czlowieka i obywatela, aby wprowadzic¢
zamet pojeciowy i ukry¢ swe prawdziwe zamiary. Rosyjskie doktry-
ny tylko oficjalnie maja charakter defensywny*, a ich zadaniem jest
dezinformowanie zewnetrznego i wewnetrznego odbiorcy (Kreml
dazy do ekspansji mentalnej, gospodarczej i terytorialnej). Tresc¢
doktryny Swiadczyla o coraz bardziej konfrontacyjnym kierunku
polityki FR, wynikajacym nie z obawy przed nowymi zagrozenia-
mi, lecz z dawno przyjetej strategii i sytuacji wewnetrznej w Rosji,
ktorej konsolidacja dokonuje sie poprzez utrzymywanie spoleczen-
stwa w przeswiadczeniu o nieustannym zagrozeniu ze strony USA,
UE, terrorystow czy obcych nacjonalistow. Dokument z 2016 r. by}
naturalng kontynuacja kursu oficjalnie zaprezentowanego w 2000 r.
Obecnie mozna zaobserwowac zaostrzenie sie politycznej retoryki
wewnatrz poszczegollnych panstw oraz na forum miedzynarodo-
wym, co niewgtpliwie w jakims$ stopniu jest zasluga rosyjskiej po-
lityki narzucania Swiatu swojej zmilitaryzowanej matrycy pojecio-
wej%. Dotyczy to nie tylko uzywania rosyjskiej terminologii do opisu

4 Fakt, ze Srodki aktywne sa skutecznym narzedziem niwelowania militarnej i tech-
nologicznej przewagi NATO nad Federacja Rosyjska, potwierdza przykladowo artykut
wicedyrektora Moskiewskiego Centrum Carnegie Dmitrija Trenina: D. Trenin, Bsli6opbul 8
CIIIA u pocculicko-amepukaHckue omHoweHus [Wybory w USA i stosunki amerykarisko-
-rosyjskie], Russia in Global Affairs, 30 stycznia 2020 r., https://globalaffairs.ru/articles/
vybory-v-ssha-i-rossijsko-amerikanskie-otnosheniya/ (dostep: 3 czerwca 2024 r.).

% Trafnie rosyjska narracje zdefiniowal Pomerantsev: ,,Zachod $ciera male narody
na proch, a w Rosji one rozkwitajg”. Por.: P. Pomerantsev, Jgdro dziwnosci. Nowa Rosja,
Wotlowiec 2015, s. 229.

4 ,Grono teoretykOw stosujacych taki aparat pojeciowy powieksza sie, symulujac
obraz rozbudowanego kolektywnego wsparcia wladz FR. Pojawily sie okreslenia: woj-
na informacyjna, atak informacyjny, bron historyczna, informacyjny specnaz, bron
cywilizacyjna, bron informacyjna”. Cytat za: J. Darczewska, Wojna informacyjna Rosji
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dzialan Zachodu oraz zachodniej do opisu dziatan Rosji, lecz takze
bezkrytycznej recepcji rosyjskiej mysli politycznej i nauki, co sprzyja
w rzeczywistosci promowanej przez FR wizji Swiata, uzasadniajgcej
rosyjskie agresywne dzialania i zbrojenia*’. Rosyjski paradygmat na-
lezy bada¢, by sformulowac¢ adekwatna odpowiedz, lecz nie mozna
mu ulec.

Rosja intensyfikowala dzialania w sferze informacyjnej i jedno-
cze$nie tlumaczyla je na forum miedzynarodowym koniecznos$cia
obrony. Mimo ze czeSciowo ujawnila swoj plan dzialania w doktry-
nie z 2000 r., Zachdd zaczal bardziej zwraca¢ uwage na dzialania
rosyjskie dopiero od 2014 r., nadal jednak nie potrafiac poprawnie
odczytac strategii Moskwy.

Obronna retoryka usprawiedliwia centralizacje polityki informa-
cyjnej oraz sprawowanie pelnej kontroli nad infrastruktura infor-
macyjna w Rosji. Owa centralizacja polega na podporzadkowaniu
wszystkich aspektow polityki informacyjnej FR $cistemu kierownic-
twu panstwa - Radzie Bezpieczenstwa FR*, w ramach ktorej funkcjo-
nuje komisja ds. polityki informacyjnej FR* (najwazniejsze decyzje

z Zachodem. Nowe wyzwanie?, w: Przeglqd Bezpieczeristwa Wewnetrznego. Wojna hybry-
dowa. Wydanie specjalne, Warszawa 2015, s. 71.

47 Elementem tych dzialan jest wykorzystywanie zachodnich terminéw do opisywa-
nia dzialan rosyjskich w celu przerzucenia winy na $wiat zachodni lub usprawiedliwie-
nia dziatan rosyjskich. Do takich przykladéw nalezy wykorzystanie przez Rosje terminu
hybrid warfare. Termin zostal ukuty przez amerykanskich naukowcédw, a w narracji ro-
syjskiej zostal uzyty do oskarzania Zachodu o prowadzenie dzialan, ktére de facto sa toz-
same gldwnie z rosyjskim/sowieckim paradygmatem wojny informacyjnej. Tym samym
wojna wywolana przez Rosje w Ukrainie zostala okreslona mianem wojny hybrydowej,
co dalo asumpt do przerzucenia winy na Zachdd.

4 Przewodniczgcy: prezydent; stali cztonkowie: szef FSB, szef administracji prezy-
denta, przewodniczacy Dumy, przedstawiciel prezydenta do spraw ekologii i transportu,
minister spraw wewnetrznych, minister spraw zagranicznych, przewodniczgca Rady Fe-
deracji Federalnego Zebrania, premier, dyrektor Stuzby Wywiadu Zagranicznego, sekre-
tarz Rady Bezpieczenstwa, minister obrony oraz 18 zwyklych cztonkow.

4 Sklad miedzyresortowej komisji Rady Bezpieczenstwa FR ds. bezpieczenstwa in-
formacyjnego (aktualizowany w maju 2015 r.): z-ca Sekretarza Rady Bezpieczenstwa FR
(przewodniczacy komisji), specjalny przedstawiciel prezydenta FR w kwestiach miedzy-
narodowej wspdipracy w obszarze bezpieczenstwa informacyjnego, I z-ca przewodniczg-
cego Komitetu Dumy Panstwowej ds. bezpieczenstwa i przeciwdziataniu korupcji, I z-ca
szefa Banku Rosji, I z-ca Ministra kultury FR, I z-ca ministra wychowania i szkolnictwa
FR, sekretarz stanu — z-ca ministra rozwoju gospodarki FR, sekretarz stanu — z-ca ministra
energetyki FR, z-ca ministra spraw wewnetrznych FR, z-ca ministra przemyshu i handlu
FR, z-ca ministra polaczen i masowej komunikacji FR (z-ca przewodniczacego komisji),
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dotyczace kierunkow tejze polityki podejmowane sg w najblizszym
otoczeniu Putina). Centralizacji tej polityki sprzyja fakt, ze wiele sta-
nowisk kierowniczych w administracji, kluczowych placéwkach na-
ukowych®, stowarzyszeniach i finansujacych je koncernach pelnia
osoby, ktére wywodza sie ze stuzb specjalnych oraz wojska. Wspolno-
ta doSwiadczen, znajomosc tych samych modeli dzialania, jeden kod
mys$lowy i osobiste kontakty determinuja sposob prowadzenia rosyj-
skich dzialan, sprzyjaja uzyskaniu efektu synergii oraz umozliwiaja
prowadzenie diugoletnich operacji informacyjnych (potwierdzaja to
rodzaje zagrozen wymienione w obu doktrynach informacyjnych,

z-ca ministra transportu FR, z-ca ministra sprawiedliwo$ci FR, Gléwny inspektor pan-
stwowy FR ds. nadzoru pozarniczego, z-ca dyrektora Rosfinmonitoringu, z-ca dyrektora
Shuzby Wywiadu Zagranicznego, z-ca dyrektora Federalnej Stuzby Ochrony, z-ca dyr. Fe-
deralnej Stuzby Technicznej i Eksportowej Kontroli, pierwszy z-ca dyrektora Federalnej
Stuzby Celnej, sekretarz stanu — z-ca kierownika Federalnej Stuzby Nadzoru Ekologiczne-
go, Technologicznego i Atomowego, z-ca kierownika Federalnej Stuzby Migracyjnej, z-ca
kierownika Roskomnadzora (federalnej stuzby nadzoru w sferze polaczen, technologii
informacyjnych i komunikacji masowej), z-ca kierownika Rospatenta (federalnej stuz-
by wlasnosci intelektualnej), z-ca kierownika Rospieczati (federalna agencja ds. prasy
i komunikacji masowej), z-ca kierownika Rosswijazi (federalna agencja polaczen), z-ca
kierownika Rosstata (federalnej stuzby panstwowej statystyki), z-ca kierownika Fede-
ralnej Stuzby Podatkowej, szef FSB (z-ca przewodniczacego Komisji), szef administracji
prezydenta FR ds. wdrazania technologii informacyjnych i rozwoju demokracji elektro-
nicznej, szef Gléwnego zarzadu operacyjnego Sztabu Generalnego SZ FR - z-ca szefa SG
SZ FR, z-ca szefa Gldéwnego Zarzadu Specjalnych Programoéw prezydenta FR, z-ca szefa
Zarzadu shuzby prasowej i informacji prezydenta FR, referent aparatu Rady Bezpieczen-
stwa FR, referent Zarzadu informacyjnego i dokumentacyjnego zabezpieczenia prezy-
denta FR, kierownik departamentu aparatu Rady Bezpieczenstwa FR (sekretarz Komisji),
dyrektor departamentu Aparatu Rzadu FR, wiceprezes — kierownik stuzby bezpieczen-
stwa Koncernu ,Rosnieft”, z-ca przewodniczacego zarzadu Gazpromu. Informacje za:
Cocmag MedcgedomcmeeHHoll komuccuu Cosema BesonacHocmu Poccutickoil Pedepayuu
no UH@opMauuoHHol 6e3onacHocmu no doswicHocmam [Sktad Miedzyresortowej Komisji
Rady Bezpieczeristwa Federacji Rosyjskiej ds. Bezpieczeristwa Informacji wedtug stano-
wisk], http://www.scrf.gov.ru/about/commission/MVK_info_members/ (dostep: 13 maja
2017 r.).

50 W Rosji bardzo rozwiniete zostaly studia nie tylko nad geopolityka, lecz takze bez-
pieczenstwem informacyjnym.: Rosyjski Instytut Studidw Strategicznych (do stycznia
2017 r. dyrektorem byl kandydat nauk historycznych, gen. por. SWR Leonid Rieszetnikow,
a obecnie b. szef SWR Michail Fradkow); Instytut Kryptografii i Informatyki Akademii
FSB FR, Instytut Problem6w Bezpieczenstwa Informacyjnego Uniwersytetu im. M.W. Lo-
monosowa (dyrektor gen. ptk KGB Wladistaw Szerstiuk). Por. strony internetowe Insty-
tutu Probleméw Bezpieczenstwa Informacji [MHCTHTYT [Ipo6ieM MHQOpMaITMOHHOMN
BesonmacHoctu] oraz Rosyjskiego Instytutu Studiéw Strategicznych [Poccuiickuit
WHCTUTYT CTpaTeTHYeCKUX HcciaemoBaHUU]: http://www.iisimsu.ru; https://riss.ru (do-
step: 12 stycznia 2017 r.).
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takie jak rozmywanie tradycyjnych rosyjskich wartosci duchowo-
-moralnych, wymagajacych dlugookresowego wplywu). Polityce
informacyjnej podporzadkowane sa: media panstwowe i prywatne
(wypracowano specyficzny model funkcjonowania mediow, laczacy
zachodnig technike z rosyjskimi sposobami manipulowania swiado-
moscig spoteczng)®l, media internetowe (wielojezyczna siec zlozona
z oficjalnych serwiséw informacyjnych, autorytetow prowadzacych
aktywna dziatalnosSc¢ w sieci, stron internetowych, blogow, kanalow
udostepniania memow, zdjec i filmow, grup dyskusyjnych na porta-
lach spolecznosciowych czy komentujacych trolli), ustawodawstwo
(godzace w wolnosc¢ stowa)3?, edukacja (na wszystkich szczeblach),
agencje badania opinii publicznej, kultura®, rozrywka (w tym gry
komputerowe)’>, nauka’®, wydawnictwa’’, Cerkiew prawostawna®é,

51 P. Pomerantsev, op. cit., s. 288.

52 Wprowadzenie odpowiednich przepiséw poprzedzila seria obrazoburczych incy-
dentéw z udzialem Pussy Riot, przedstawianych jako forpoczta ,,zgnilego Zachodu” (moz-
liwe, ze byla to prowokacja stuzb w celu zwiekszenia przyzwolenia Rosjan na zaostrzenie
niektdérych przepisow).

5 Szczegolnemu oddzialywaniu poddawani sa uczniowie w szkolach wojskowych,
w tym m.in. w Korpusach Kadetow. Zob.: P. Jastrzebski, Wschodni model wychowania
paristwowego na przykladzie rosyjskiego korpusu kadetéow. Zarys problemu, ,Wschodni
Rocznik Humanistyczny” 2012, nr 8, s. 145-152.

54 Przykladowo atak na Ukraine byl poprzedzony kampanig propagandowg w popkul-
turze (dobrym przykladem jest serial ,Biala Gwardia”, w ktérym pozytywnymi bohatera-
mi byli zaréwno biali, jak i czerwoni — w przeciwienstwie do Ukraincéw, ktérzy negowali
jedno$ci ziem Imperium). Duza role w mobilizowaniu spoleczenstwa rosyjskiego odgry-
wa rowniez przypominanie upokorzen, ktérych Rosja miala doznac za sprawa Polakdw,
podkreslanie polskiej rusofobii oraz roli Watykanu, a zwlaszcza jezuitéw w walce z pra-
wostawiem. Patrz: ,Sofia Paleolog” (nowy serial dofinansowany przez Cerkiew i Mini-
sterstwo Obrony FR).

% Rozpowszechnianie rosyjskiej propagandy poprzez komunikatory gier online oraz
ich fabula propagujaca mit zwycieskiej wojny ojczyZniane;j.

5 Spektakularnymi przykladami podporzadkowania nauki celom doktryny informa-
cyjnej jest objecie przewodnictwa nad Rosyjskim Towarzystwem Historycznym przez
szefa SWR Siergieja Naryszkina nad Rosyjskim Towarzystwem Geograficznym przez mi-
nistra obrony narodowej gen. Siergieja Szojgu (przewodniczacym rady wspomagajacej
towarzystwo jest Wiadimir Putin) czy nad Akademia Probleméw Geopolitycznych przez
gen. pik Leonida Iwaszowa. Na wszystkich uczelniach wyzszych wyklada sie geopolityke,
w sieci za$ dostepna jest szeroka paleta podrecznikow.

57 Przykladowo zwigzane z FSB wydawnictwo ,Wiecze”, wydajace gldwnie ksiazki
z dziedziny historii, politologii i literatury piekne;j.

8 Imperatorskie Prawostawne Towarzystwo Palestynskie polaczone z Centrum ds.
Rozwoju Chrzescijanstwa na Wschodzie (prezes gen. Siergiej Stiepaszyn, b. szef FSB).
Por.: http://www.ippo.ru (dostep: 12 stycznia 2017 r.).
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organizacje ,pozarzadowe” (rowniez miedzynarodowe, finansowa-
ne przez koncerny panstwowe, np. Gazprom czy Rosnieft)*, mlodzie-
zowe organizacje paramilitarne®, grupy paramilitarne®!, osrodki
kultury i nauki jezyka rosyjskiego poza granicami FR®.

Whioski

Dzialania Rosji od 1991 r. do dzi$ przeszly ewolucje od konsolida-
cji spoteczenstwa oraz odstraszania i prob utrzymania dawnej stre-
fy wplywdéw do dzialan ofensywnych, ktore rozpoczeto atakiem na
Gruzje w 2008 r. Intensyfikacji dzialan postepujacych od 2014 r. nie
mozna postrzega¢ przez pryzmat rosyjskiej propagandy, ktora po-
suniecia Moskwy przedstawia jako reakcje na dzialania NATO i UE,
Swiadomie okreslajac je mianem ekspansji, by podkresli¢ ich rzeko-
my ofensywny charakter$. Agresywna postawa Rosji wynika z przy-
jetej doktryny. Odbudowa potencjalu Rosji oraz sprzyjajaca kon-
fliktom sytuacja miedzynarodowa pozwalajg jej na coraz bardziej
zdecydowane dzialania dywersyjne i dezintegracyjne wobec NATO
1 UE, ktorych celem jest zmiana ukladu geopolitycznego.

% Przykladowo CIS-EMO, organizacja zajmujaca sie ,monitoringiem” standardow
demokratycznych. Por.: A. Shekhovtsov, Far-right Election Observation Monitors in the
Service of the Kremlins Foreign Policy [Skrajnie prawicowi obserwatorzy wyboréw w stuz-
bie polityki zagranicznej Kremla], w: M. Laruelle (red.), Eurasianism and the European Far
Right: Reshaping the Europe—Russia Relationship, Lexington Books, 2015, s. 224-226.

8 We wrze$niu 2016 r. powolano Junarmie, organizacje skupiajaca dzieci w wieku od
11 do 18 roku zycia.

¢t Przykladowo: ,Nocne Wilki”, organizacje kozackie, nacjonalistyczne, grupy haker-
skie (Fancy Bears, Cozy Bear, pod ktérym prawdopodobnie kryja sie regularne jednostki
rosyjskich stuzb specjalnych lub wojska).

62 Organizacja ,Russkij Mir” policzyta rosyjska diaspore, osoby postugujace sie na
Swiecie jezykiem rosyjskim oraz placowki nauczajace jezyka rosyjskiego (stwierdzono,
ze wojewddztwa podlaskie, mazowieckie, lubelskie i podkarpackie ciazg ku wschodowi,
tam tez jezyk rosyjski jest popularniejszy w nauczeniu szkolnym).

8 Takie oskarzenia wychodzily spod piéra swiatowej stawy naukowcow, dziennika-
rzy czy politykéw. Najlepszym przykladem na to, jak gleboko udalo sie Moskwie zaszcze-
pi¢ swoj poglad na stosunki miedzynarodowe w panstwach Zachodu, byl wrze$niowo-
-pazdziernikowy numer ,Foreign Affairs” z 2014 r. pt. “How The West Provoked Putin”,
aw nim artykul: John J. Mearsheimer, Why the Ukraine Crisis Is the West’s Fault [Dlaczego
kryzys na Ukrainie jest winq Zachodu], ,Foreign Affairs” 2014, nr 5, s. 77-97.
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,Doktryna bezpieczenstwa informacyjnego FR” z 2016 r. jest kon-
tynuacja polityki zaprezentowanej w doktrynie z 2000 r., zaostrzeniu
ulegla jedynie retoryka. W 2023 r. zapisy tych doktryn zostaty uzupel-
nione o nowy dokument poswiecony tylko i wylacznie bezpieczen-
stwu informacyjnemu dzieci. Zintensyfikowane od 2014 r. dzialania
rosyjskie w sferze informacyjnej sa wypadkowa cigglosci myslenia,
o ktorej Swiadczg zaprezentowane doktryny. Poza oficjalna aktualiza-
cja wyzwan i zagrozen stuza one przede wszystkim celom rosyjskiej
strategii informacyjnej (sa elementem strategicznej dezinformacji),
w ramach ktorej pelnia funkcje:

1. Propagandowg - konsolidacja spoleczenstwa, oskarzanie in-
nych krajow o agresywne dzialania, wytyczanie oficjalnej linii
narracyjnej oraz budowanie dobrego wizerunku prezydenta;

2. Dezinformacyjna — ukrywanie rzeczywistych zamiaréw wiadz,
wspieranie tezy o obronnym charakterze dzialan rosyjskich.

Lektura ,Doktryny bezpieczenstwa informacyjnego” w kontek-
$cie innych dokumentow i dzialan podejmowanych przez wladze FR
Swiadczy o tym, ze:

1. Tres$¢ doktryn ujawnia rosyjski sposob myslenia i pozwala zde-
finiowa¢, jakich dzialan mozna sie spodziewac ze strony rosyj-
skiej: oddzialywanie na indywidualng i grupowg swiadomosc,
ze szczegOlnym uwzglednieniem mlodziezy®, w celu podsyca-
nia miedzynarodowych, religijnych, etnicznych, kulturowych
isocjalnych napiec.

2. Rosyjskie dzialania w infosferze charakteryzuje laczenie na-
rzedzi z zakresu nauk humanistycznych i Scistych. W mysleniu
dominuje prymat psychologiczny, co powoduje, zZe szczegolnie
rozwijane sg metody majace na celu wpltyw na ludzka percep-
cje, poglady, mentalnos¢ i emocje.

¢ PacnopsixceHue IIpasumenscmea PP om 28 anpess 2023 2. Ne 1105-p [Rezolucja rzg-
du rosyjskiego N 1105-r z dnia 28 kwietnia 2023 r.]; https://normativ.kontur.ru/documen-
t?documentId=448153&moduleld=1 (dostep: 21 wrzednia 2024 r.).

8 W przypadku Polski dobry grunt pod rosyjskie operacje stwarza coraz slabsza pa-
miec o czasach II wojny Swiatowej i PRL, niedostateczna liczba godzin nauczania historii
w szkolach oraz nowe, czesto niewiarygodne zZrédla informacji dostepne w Internecie.
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3. Opublikowanie doktryny i inne dzialania majace na celu pod-
niesienie rosyjskich zdolnosci w sferze informacyjnej Swiadcza
o duzej wadze, jakg Kreml przyklada do operacji psychologicz-
no-informacyjnych zaréwno na gruncie wewnetrznym, jak
1zewnetrznym®.

4. Wladze Rosji staraly sie narzuci¢ Swiatu swoj paradygmat
wojen informacyjnych oraz rosyjskocentryczna wizje geopo-
lityczna, aby wytworzy¢ sprzyjajaca atmosfere do stosowania
rozwiagzan sitowych (obecna miedzynarodowa sytuacja bezpie-
czenstwa, rowniez ze wzgledu na konflikty na Bliskim Wscho-
dzie, sprzyja silowej wizji stosunkow miedzynarodowych,
w ktdrej nie ma miejsca na prawo miedzynarodowe).

5. W celu odstraszania i ukrywania swoich prawdziwych zdolno-
$ci Rosja probuje wytworzy¢ obraz omnipotencji (chociaz ofi-
cjalnie temu zaprzecza). Z tego powodu podkresla m.in. zna-
czenie nowej doktryny czy powolanie nowego rodzaju wojsk
,do operacji informacyjnych”®’ (zastrzega sobie tez mozliwos$¢
odpowiedzi kinetycznej na zagrozenia informacyjne).

6. Plan odbudowy imperium wymaga kontynuacji ideologiczne-
go oddzialywania w obrebie takich koncepcji jak: Russkij mir
(idea, w ramach ktorej wykorzystywane sg rowniez akcenty
panslawistyczne, gloszona gldéwnie na potrzeby samych Rosjan
oraz powigzanych z nimi narodow dawnego imperium, w tym
zwlaszcza Slowian)®, Unia Eurazjatycka (koncept polityczny

% Dzialania destabilizacyjne moga ulega¢ intensyfikacji w czasie kampanii wybor-
czych, nasilenia konfliktéw politycznych oraz sporéw miedzynarodowych. Polska specy-
fika powoduje, Ze kwestig newralgiczng nadal beda miejsca pamieci, zwigzane zaréwno
z Armiag Czerwona, jak i UPA oraz incydenty, ktére moga wynikna¢ m.in. na linii Polska-
Ukraina (niewykluczone, ze w przyszlosci na skutek zewnetrznych dzialan beda prowo-
kowane konflikty z innymi panstwami oraz narodowos$ciami lub grupami etnicznymi
zamieszkujacymi Polske).

7 Rosja: Szojgu o istnieniu oddziatu zolnierzy wojny informacyjnej, 22 lutego 2017 r.,
https://forsal.pl/artykuly/1021878,rosja-szojgu-o-istnieniu-oddzialu-zolnierzy-wojny-in-
formacyjnej.html (dostep: 26 maja 2017 r.).

6 Patrz m.in. portal 3anadHas Pycb [Ru$ Zachodnia], na ktérym mozna znalez¢ row-
niez zakladke poswiecona tematyce polskiej. Na stronie publikujg m.in. analitycy zwia-
zanego z SWR Rosyjskiego Instytutu Badan Strategicznych. Statym publicysta strony jest
m.in. Oleg Niemienskij. Por. strone: https://zapadrus.su/bibli/geobib/2011-08-03-16-33-54.
html (dostep: 17 maja 2017 r.).
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obecny na gieldzie idei od ponad p6} wieku, obliczony na pozy-
skiwanie elit potudniowo - i zachodnioeuropejskich dla wspol-
pracy gospodarczo-politycznej z Rosja kosztem USA) oraz
czwarta teoria polityczna (adresowana do wszystkich miesz-
kancow Zachodu rozczarowanych rzgdami partii liberalno-de-
mokratycznych, okreSlanymi w tej koncepcji mianem totalitar-
nych). Te koncepcje posiadaja zarowno elementy wspolne, jak
iwykluczajace. Dzieki temu udaje sie znalez¢ wieksze grono od-
biorcow idei, prowadzacych de facto do jednego celu — zmiany
ukiadu geopolitycznego na taki, w ktorym Rosja uzyska lepsza
pozycje wobec podzielonego i skloconego swiata zachodniego.
Rosyjskie stuzby w sposob naturalny szybko dostrzegly korzysci,
ktore moga plyna¢ z zastosowania nowych technologii w ramach
starych metod operacji wplywu. Takie spostrzezenia poczyniono juz
w latach 90., w 2000. rozwijano w tym kierunku zdolnosci, a co naj-
mniej od kilkunastu lat za pomoca Internetu prowadzi sie intensyw-
ne dzialania. Na podstawie doktryn bezpieczenstwa informacyjnego
mozna zauwazyc, ze Rosjanie dokladnie zlokalizowali luki w syste-
mach demokratycznych i beda je konsekwentnie wykorzystywac, co
stanowi zagrozenie takze dla stabilnosci panstwa polskiego. Ostatnio
opublikowana doktryna poswiecona ochronie informacyjnej dzieci
moze podpowiadac, ze rosyjskie operacje dezinformacyjno-psycho-
logiczne w sposob szczegdlny beda wymierzone wlasnie w dzieci
1 mlodziez. Kwestia oddzialywania rosyjskiego w tych grupach po-
winna byc¢ zatem przedmiotem glebokiej analizy.

8 Na poczatku wojny rosyjsko-ukrainskiej nawigzal do niej Dmitrij Miedwiediew:
HlIpesuneHT Poccuu Biagumup IIyTHUH TBEPZO ITIOCTAaBUII 11eJIb IeMIUITUTapU3alluiy U Jie-
HanupUKaruy VKpauHbl. ITU CJI0KHBIE 3a/Jaul He UCIIOIHSIOTCSI OTHOMOMEHTHO. 1 0OHU
OyyT pemaThbcsd He TOJILKO Ha II0JIIX CpaykeHUH. FI3MeHUTh KPOBaBOe U IT0JTHOE JKUBBIX
MHUQOB CO3HAHHE YaCTHU HBIHEITHUX YKPaWHIEB — BayKHeMI1as 11eJib. 1esIb BO UM CIIO-
KOMCTBUS OyAyIIINX ITOKOJIEHUI CaMUX YKPaWHIIEB ¥ BOSMOKHOCTHU HaKOHEI] II0CTPOUTh
oTKpEITyI0 EBpasuto — ot JluccaboHa 7o BraguBocToka”, Telegram, 5 kwietnia 2022 r.,
https://t me/medvedev_telegram/34 (dostep: 21 wrzes$nia 2024 r.).
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