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MODERN TECHNOLOGIES SHAPING
THE DEVELOPMENT OF THE ARMED FORCES
AND THEIR OPERATIONAL ENGAGEMENT UNTIL 2039

Abstrakt:

W pierwszym kwartale 2023 r. zgodnie z Metodykq planowania i progra-
mowania rozwoju Sit Zbrojnych RP powinny zosta¢ wdrozone Gtowne kie-
runki rozwoju Sit Zbrojnych RP oraz ich przygotowarn do obrony parstwa
na lata 2025-2039. Dokument, kluczowy dla programowania obronnego,
bedzie ukierunkowywat caly proces planowania i programowania roz-
woju sit zbrojnych (SZ), w tym réwniez ich modernizacje technicznag, na
najblizsze pietnascie lat. To analityczno-planistyczne przedsiewziecie be-
dzie jednym z kluczowych projektéw realizowanych w biezgcym roku
w obszarze obronnos$ci panstwa nie tylko dla Ministerstwa Obrony Na-
rodowej, w tym Sztabu Generalnego (SG) WP, lecz takze dla Biura Bezpie-
czenstwa Narodowego (BBN).

Mozna przypuszczac, ze w znacznej mierze jego tres¢ beda ksztatto-
wac¢ doSwiadczenia wynikajace z dotychczasowego zaangazowania Woj-
ska Polskiego m.in. w przeciwdziatanie pandemii COVID-19 oraz operacji
udaremniania atakéw hybrydowych na polsko-bialoruskiej granicy, jak
rowniez rekomendacje plyngce z trwajacej wojny w Ukrainie. Wskazu-
jac priorytety rozwojowe sitom zbrojnym, planisci nie moga jednak za-
pomnie¢, ze dlugoterminowy horyzont projektowania, ktory przyjmuje
ten dokument, bedzie ich zmuszac do ,oderwania” sie od terazniejszos$ci
iwybiegniecia daleko w przysztos¢, by w efekcie mogli okresli¢ kluczowe
zdolnosci, jakimi wojsko powinno dysponowac w 2039 r.

Mowiac o Gtdwnych kierunkach rozwoju sit zbrojnych, nie sposob
w tym kontekscie nie przyjrzec sie innowacjom technologicznym, ktére

1 (2 https://orcid.org/0000-0002-8037-7435.
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dzi$ wprawdzie znajduja sie na wczesnym etapie swojego rozwoju, lecz
maja potencjal, by w przysztosci determinowac funkcjonowanie i dziata-
nie sit zbrojnych.

Slowa Kkluczowe: sily zbrojne, planowanie obronne, nowoczesne tech-
nologie wojskowe

Abstract:

In the first quarter of 2023, in accordance with the “Methodology of plan-
ning and programming the development of the Polish Armed Forces”, the
“Main directions of development of the Polish Armed Forces and their
preparations for state defense for the years 2025-2039” should be im-
plemented. The key document for defense programming will direct the
entire process of planning and programming the development of the Po-
lish Armed Forces, including their technical modernization, for the next
fifteen years. This analytical and planning project will be one of the key
projects implemented this year in the field of state defense, not only for
the Ministry of National Defense, including the General Staff of the Polish
Armed Forces, but also for the National Security Bureau.

It can be assumed that, to a large extent, its content will be shaped by
the experiences resulting from the involvement of the Polish Army so far,
among others in counteracting the COVID-19 pandemic and operations
to prevent hybrid attacks on the Polish-Belarusian border, as well as re-
commendations from the ongoing war in Ukraine. While indicating de-
velopment priorities for the armed forces, planners must not forget that
the long-term design horizon adopted by this document will force them
to “cut away” from the present and look far into the future so that they
can determine the key capabilities that the military forces should have in
2039. In this context, when talking about the main directions of develop-
ment of the armed forces, it is impossible not to look at technological in-
novations, which today, although at an early stage of their development,
have the potential to determine the functioning and operations of the ar-
med forces in the future.

Keywords: armed forces, defence planning, modern military technolo-
gies
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Nowoczesne technologie ksztattujgce rozwdj sit zbrojnych i ich operacyjne uzycie

Wprowadzenie

Na przestrzeni dziejow rozwoj nowoczesnych technologii determi-
nowat nie tylko sposoby wytwarzania dobr czy Swiadczenia ustug,
lecz takze prowadzenia zbrojnych operacji i toczenia wojen. Dzi$ ta-
kie technologie jak sztuczna inteligencja, duze zbiory danych i bez-
przewodowe, szerokopasmowe sieci telekomunikacyjne, robotyka,
systemy autonomiczne, Internet rzeczy, technologie immersyjne
1 produkcja addytywna, a takze technologie energetyczne, hiperso-
niczne, kosmiczne oraz cybernetyczne w istotny sposob ksztaltuja
zycie spoleczne i1 gospodarcze.

Amerykanski wizjoner Alvin Toffler twierdzil, ze spoleczenstwa
walcza tak, jak wytwarzaja dobra. Mozemy zatem zalozy¢, ze kazda
z wyzej wymienionych rodzacych sie dzis technologii — zastosowana
w wymiarze obronnosci i wojskowosci z osobna czy tez réznorakie,
hybrydowe ich kombinacje — bedzie zmienia¢ sposob funkcjonowa-
nia i dzialania sit zbrojnych. Nalezy przypuszczad, ze ich zastoso-
wanie bedzie ukierunkowane na osiggniecie najlepszych efektow
dzialan przy jak najmniejszych nakladach. W tym wypadku ta opty-
malizacja moze sprowadzac sie m.in. do: redukcji liczebnosci i zaan-
gazowania, obnizenia kosztow, minimalizacji ryzyka i zapewniania
wyzszego poziomu bezpieczenstwa, przyspieszenia tempa i zwiek-
szenia precyzji dzialan, poszerzenia swiadomosci sytuacyjnej (ope-
racyjnej) czy tez poprawy decyzyjnosci.

Metodologia badan

Przedmiotem badan w niniejszym opracowaniu uczyniono wskazane
powyzej, rozwijajgce sie obecnie kluczowe technologie oraz ich poten-
cjalny wplyw na sily zbrojne. Gléwny problem badawczy zostal wyra-
zony w postaci pytania, jak zidentyfikowane technologie moga w pe-
spektywie najblizszych pietnastu lat zdeterminowac funkcjonowanie
i zdolnosci operacyjne sit zbrojnych. Z tego powodu celem badan bylo
wskazanie obszarow, zdolnosci i cech, ktore dzieki wdrozeniu nowych
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technologii nabeda sity zbrojne oraz przyczynia sie do optymalizacji
ich funkcjonowania i dzialania. Z kolei poSrednim zamystem badan
bylo zwrdcenie uwagi analitykdw i planistow wojskowych na szcze-
golne znaczenie wplywu rozwijajacych sie technologii na zdolnosci
operacyjne wojska oraz zainspirowanie ich do poczynienia poglebio-
nych analiz w tym zakresie podczas prac nad dokumentem Gtowne
kierunki rozwoju Sit Zbrojnych RP oraz ich przygotowan do obrony
paristwa na lata 2025-2039. Podejscie badawcze zostalo oparte na
przegladzie oraz analizie literatury przedmiotu badan. Synteza prze-
analizowanego materialu umozliwila natomiast dostrzezenie pew-
nych charakterystycznych cech i prawidtowosci, ktdre moga wystapic
w procesie transformacji sit zbrojnych pod wplywem oddzialywania
nowych technologii. Dzieki wnioskowaniu indukcyjnemu i dedukcyj-
nemu zebrano interesujacy poznawczo material, ktory nastepnie zo-
stal usystematyzowany i uogdlniony do postaci specjalistycznych tez.

Sztuczna inteligencja, duze zbiory danych i bezprzewodowe,
szerokopasmowe sieci telekomunikacyjne

Wdrazanie technologii sztucznej inteligencji - tj. systemow kompute-
rowych zdolnych do wykonywania zadan, ktore zazwyczaj wymagaja
ludzkiej inteligencji — juz sie rozpoczelo. Sztuczna inteligencja — defi-
niowana jako zdolnos$¢ maszyn do wykazywania ludzkich umiejetno-
$ci, takich jak rozumowanie, uczenie sie, planowanie i kreatywnos¢
— ma coraz wieksze zastosowanie?. Narzedzia sztucznej inteligencji
sg juz dzi$ wrecz wszechobecne, zarowno w zastosowaniach cywil-
nych, jak i zwigzanych z bezpieczenstwem i obronnoscia. Wirtualni
asystenci, systemy rozpoznawania mowy i twarzy, oprogramowanie
do analizy obrazu, wyszukiwarki internetowe itd. to praktycznie wy-
korzystywane narzedzia w naszym codziennym zyciu®.

2 Sztuczna inteligencja: co to jest i jakie ma zastosowania?, https://www.europarl.eu-
ropa.eu/news/pl/headlines/society/20200827ST085804/sztuczna-inteligencja-co-to-jest-i-
-jakie-ma-zastosowania, (dostep: 28 lutego 2023 r.).

8 ].J. Carafano, Scenarios for artificial intelligence, https://www.gisreportsonline.
com/r/artificial-intelligence/ (dostep: 28 lutego 2023 r.).
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Zdolnos$¢ komputerow do oceny danych i informacji, dokonywa-
nia wyborow i podejmowania decyzji poczynila znaczne postepy
w ciggu ostatniej dekady. Think Tank Parlamentu Europejskiego
szacuje, ze wzrost wydajnosci pracy zwigzany z rozwojem sztucznej
inteligencji bedzie oscylowac do 2035 r. miedzy 11 a 37 proc.* Z tego
powodu sztuczna inteligencja jest wskazywana dos¢ powszechnie
jako jedna z najwazniejszych technologii, ktora w przyszitosci bedzie
przyczyniac sie do rozwoju nowej generacji produktow i ustug. Za
taka uznaly jag m.in. wladze w Pekinie, okreslajac ja jako zasob kry-
tycznie wazny dla swojego strategicznego rozwoju®.

Wydaje sie, ze najwazniejsze znaczenie sztucznej inteligencji be-
dzie polegalo na oferowaniu ogromnego przeskoku w zdolnosci kom-
puterdw do tworzenia wiedzy z dostepnych danych i informacji. Roz-
wo0j sztucznej inteligencji w polaczeniu z uczeniem maszynowym,
Internetem przedmiotéw wojskowych (IoMT), eksploracja zbiorow
danych typu big data oraz rozwojem sieci szerokopasmowych otwie-
ra przed silami zbrojnymi mozliwosci optymalizacji doczasowych
procesow ich funkcjonowania i dzialania, w tym wyksztalcenia sze-
regu nowych, unikatowych zdolnosci.

Zasadniczo pozwoli to podnie$¢ zdolnosci potencjalu bojowego
1 jednoczes$nie zwiekszy¢ ochrone i odporno$s¢ na negatywne od-
dzialywanie przeciwnika. Bedzie takze sprzyja¢ tworzeniu peinej,
zautomatyzowanej Swiadomosci sytuacyjnej, m.in. poprzez wczesne
wykrywanie, identyfikowanie i klasyfikowanie zagrozen w réznych
domenach w czasie rzeczywistym. Umozliwi rowniez dostep do sze-
rokiego zakresu danych, informacji i zidentyfikowanych wzorcéw
dzialania (funkcjonowania) przeciwnika. W rezultacie technologia
bedzie sprzyja¢ budowaniu przewagi informacyjnej i decyzyjnej nad
przeciwnikiem. Co wiecej, mozna zakladac, ze dzieki dostepowi do
zbioréw danychiinformacji oraz identyfikacji wzorcéw (schematow)

4 Sztuczna inteligencja: szanse i zagrozenia, https://www.europarl.europa.eu/news/pl/
headlines/society/20200918STO87404/sztuczna-inteligencja-szanse-i-zagrozenia (dostep:
28 lutego 2023 r.).

5 ].J. Carafano, op.cit.
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dzialania znacznie skuteczniejsze okaze sie rOwniez prognozowa-
nie przysztych zdarzen, w tym i zagrozen.

Mozna zalozy¢, ze za sprawg sztucznej inteligencji praktycznie
wszystkie obszary funkcjonalne sit zbrojnych, tj.: dowodzenie, roz-
poznanie, razenie, ochrona i przetrwanie wojsk czy tez logistyczne
zabezpieczenie dzialan, ulegna daleko idacej optymalizacji. Pod jej
wplywem beda rozwijac sie zar6wno systemy ofensywne, jak i de-
fensywne. Prawdopodobnie przyczyni sie rowniez do zwiekszenia
stopnia precyzyjnosci razenia. Mozna oczekiwac takze zwiekszenia
skutecznosci systemow obrony powietrznej, w tym przeciwlotniczej
i rakietowej, a takze réznego typu systemow antydostepowych (kon-
trdostepnosciowych).

Sztuczna inteligencja z Internetem przedmiotow wojskowych po-
zwoli lepiej zarzgdzac zasobami i ich przeplywem, oszczedzac ener-
gie, usprawni logistyke wojskowa, a takze zapewni optymalizacje
procesow zakupowych i serwisowych. Bedzie pelni¢ coraz wazniej-
szg funkcje rowniez w przestrzeni informacyjnej, szczeg6lnie w za-
kresie prowadzenia walki informacyjnej, jak tez i przeciwdzialania
jej skutkom. Mozna z do$¢ duzym prawdopodobienstwem przyjac, ze
sztuczna inteligencja sprawdzi sie nie tylko w dzialaniach zbrojnych,
lecz takze w obszarze szeroko pojetego zarzadzania w sytuacjach
kryzysowych. Umozliwi ona wczesniejsze ostrzeganie o kleskach
zywiolowych, katastrofach naturalnych, awariach technicznych. To
natomiast sprzyjac¢ bedzie efektywniejszemu przygotowaniu sie do
tego typu zdarzen, jak i tagodzeniu ich skutkow.

Sztuczna inteligencja opiera sie na zbiorach danych i informa-
Cji, a jej rozw0j zalezy od sposobu zarzadzania nimi. Z kolei duze
zbiory danych, by mogly by¢ wlasciwie przetwarzane, wymagaja za-
stosowania nowych technologii, m.in. sztucznej inteligencji. Zacho-
dzi tu wiec wyrazne sprzezenie. Pojawienie sie duzych zbioréw da-
nych umozliwilo rozwdj uczenia maszynowego (machine learning®)

6 Uczenie maszynowe (machine learning) to czes¢ (podzbidr) sztucznej inteligencji.
Koncentruje sie na nauczaniu na podstawie danych i doskonaleniu dzieki doswiadczeniu.
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i glebokiego (deep learning’), co z kolei przelozylo sie na ich szybsze
pozyskiwanie, przetwarzanie, analizowanie i wizualizowanie?.

Obecnie ludzko$¢ wytwarza ogromne ilosci danych cyfrowych.
Komisja Europejska przewiduje, ze do 2025 r. caltkowita ich ilo$¢ na
Swiecie wzrosnie o 530 proc. w poréwnaniu z 2018 r.° Procesy in-
tegracji danych cyfrowych oraz ich wykorzystania staja sie w coraz
wiekszym stopniu autonomiczne, a zatem ograniczajgce lub wrecz
wykluczajace udzial cztowieka w ich przebiegu. W wyniku integracji
danych wytwarzanych masowo przez sieci, ktérych uczestnikami sa
ludzie, organizacje, systemy i urzadzenia, tworzy sie zjawisko tzw.
datafikacji. Polega ono na czerpaniu okreslonych wartosci ekono-
micznych, spotecznych czy politycznych?.

Datafikacja z pewnoscia dotknie réwniez wojsko. Mozna przyjac,
ze przyszte dzialania sit zbrojnych w coraz wiekszym stopniu beda
warunkowane dostepem do danych i informacji, a ich efektywnos¢
determinowana umiejetnosciami wyciggania wnioskow i tworze-
nia prognoz. Przewage informacyjng i decyzyjna uzyskaja tylko te
sity zbrojne, ktore beda posiadac zdolnosc¢ selekcji najwazniejszych
danych i ich szybkiej, bezpiecznej dystrybucji*'. Procesy te w coraz
wiekszym stopniu beda autonomiczne.

Technologia mobilna piatej generacji (5G) pozwala dzi$ na trans-
fery danych z predkoscig do 20 Gb/s i op6Znieniem na poziomie 1 ms.
Obejmuje ona trzy kategorie zastosowan:

- masowa 1gcznos$¢ pomiedzy urzadzeniami, zwang takze Inter-

netem Rzeczy (10T), pozwalajaca na lgczenie sie urzadzen bez
ingerencji czlowieka na duza skale;

7 Glebokie uczenie sie (deep learning) to rodzaj uczenia maszynowego. Bazuje na war-
stwach sieci neuronowych, ktére sa algorytmami modelowanymi w przyblizeniu do spo-
sobu dziatania ludzkich mézgow.

¢ K. Sledziewska, R. Wloch, Gospodarka cyfrowa. Jak nowe technologie zmieniajq
swiat, Wydawnictwo Uniwersytetu Warszawskiego, Warszawa 2020, s. 74.

9 Big data: definicja, korzysci, wyzwania (infografika), https://www.europarl.europa.
eu/news/pl/headlines/society/20210211ST097614/big-data-definicja-korzysci-wyzwania-
-infografika (dostep: 28 lutego 2023 r.).

10 K, Sledziewska, R. Wloch, op.cit., s. 93.

1 Top 10 Military Technology Trends & Innovations for 2023, https://www.startus-in-
sights.com/innovators-guide/top-10-military-technology-trends-2022/ (dostep: 28 lutego
2023 1.).
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— ultraniezawodna }gcznos¢ o niskich opdznieniach;

- ulepszona bezprzewodowa transmisje szerokopasmowa — za-
pewniajaca szybsza transmisje danych oraz wieksza pojem-
nosc'.

Ericsson Mobility Report z czerwca 2022 r. ocenia, ze okolo Y4 Swia-
towej populacji ma obecnie dostep do sieci 5G, do 2027 r. za$ odsetek
ten zwiekszy sie do poziomu 3%. Ten wzrost jest prognozowany ro-
snaca skala uzywania telefonéw komdrkowych, cigglym rozwojem
mobilnego Internetu szerokopasmowego, a takze postepujaca cyfry-
zacja spoteczenstwa i gospodarki®s.

Obecnie trwaja juz prace nad kolejna technologia komunikacji
bezprzewodowej — technologia szdstej generacji (6G). Sa one jednak
na dos¢ wczesnym etapie zaawansowania. Mimo to przewiduje sie,
ze wdrozenie technologii 6G bedzie pocigga¢ za soba rewolucyjne
zmiany w komunikacji. Technologia 6G zapewni prawdopodobnie
jeszcze wieksze predkosci przesylu i mniejsze opdznienia. Pierw-
szych prob jej wykorzystania nalezy sie spodziewac pod koniec obec-
nego dziesieciolecia®.

Wdrozenie szybszego Internetu bylo akceleratorem rozwoju tzw.
chmury obliczeniowej (cloud computing). Dzieki mozliwosci korzy-
stania z zasoboéw komputacyjnych — serwerdw, baz danych, opro-
gramowania, archiwizacji — ktore nie znajdowaly sie na lokalnym
komputerze, nastapilo zwiekszenie mocy obliczeniowej systemow
teleinformatycznych®.

W 2022 r. globalna wartos¢ rynku ,chmury” byla szacowana na
ok. 549 mld dolarow. Analitycy przewiduja, ze w 2027 r. wartosc tego
rynku wzrosnie do ok. 1,24 biliona dolarow?. W 2022 r. Departament

12 5@, technologia mobilna piqtej generacji — standard sieci komodrkowej bedqcy nastep-
cq standardu 4G, https://pl.wikipedia.org/wiki/5G (dostep: 28 lutego 2023 r.).

13 Ericsson Mobility Report: 5G to top one billion subscriptions in 2022 and 4.4 billion in
2027, https://www.ericsson.com/en/press-releases/2022/6/ericsson-mobility-report-5g-to-
-top-one-billion-subscriptions-in-2022-and-4.4-billion-in-2027 (dostep: 28 lutego 2023 r.).

4 6G w Polsce — czy juz cos wiadomo?, https://nafalinauki.pl/6g-w-polsce-czy-juz-cos-
-wiadomo/ (dostep: 28 lutego 2023 r.).

15 K. Sledziewska, R. Wiloch, op.cit., s. 39.

% Cloud Computing Market, https://www.marketsandmarkets.com/Market-Reports/
cloud-computing-market-234.html (dostep: 28 lutego 2023 r.).
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Obrony USA w celu zagwarantowania globalnego dostepu do ustug
w chmurze (Joint Warfighting Cloud Capability), zapewniajacej naj-
wyzszy standard bezpieczenstwa na wszystkich szczeblach kiero-
wania i dowodzenia, tj. od poziomu strategicznego przez operacyjny
do taktycznego, podpisal kontrakty z przedsiebiorstwami Amazon,
Google, Microsoft i Oracle o wartosci 9 mld dolarow?'’. Korzystanie
z chmury oferuje globalne mozliwosci dzielenia sie danymi, zapew-
nia ciagly dostep do danych iinformacji na biezgco aktualizowanych,
a takze obniza koszty funkcjonowania i przyczynia sie do redukgcji in-
frastruktury teleinformatycznej (dyskow twardych, serwerodw, itd.).

Sztuczna inteligencja, duze zbiory danych, bezprzewodowe, sze-
rokopasmowe sieci telekomunikacyjne oraz ustugi chmurowe nie
pozostana bez wpltywu na rozwoj wojskowych systemow i nabywa-
nie przez sily zbrojne nowych zdolnosci operacyjnych. Przesylanie
ogromnych, zaktualizowanych ilo$ci danych w czasie rzeczywistym
Z pewnoscig istotnie wzmocni Swiadomos¢ sytuacyjng, wesprze pro-
cesy decyzyjne, odcigzy logistyke, ale rowniez zwiekszy zdolnosci
bojowe oraz mozliwosci szkoleniowe wojsk?s.

Robotyka, systemy autonomiczne, Wojskowy Internet Rzeczy

Rozwj robotyki, roznego typu systemow autonomicznych i bezzalo-
gowych platform bedzie powodowal rosnacg robotyzacje pola walki
oraz w konsekwencji zmiane taktyki i sposobu operowania wojsk.
Juz dzi$ bezzalogowe systemy maja coraz powszechniejsze zastoso-
wania 1 wywierajg wiekszy wplyw na sposob prowadzenia dziatan
zbrojnych. Roboty staja sie bardziej autonomiczne, lepiej rozpozna-
ja otoczenie, sprawniej manipulujg przedmiotami i wspdlpracuja
z ludzmi®.

17" M. Farrell, Pentagon Divides Big Cloud-Computing Deal Among 4 Firms, https://[www.
nytimes.com/2022/12/07/business/pentagon-cloud-contracts-jwcc.html (dostep: 28 lutego
2023 1.).

8 Top 10 Military..., op.cit.

19 K. Sledziewska, R. Wioch, Gospodarka..., op.cit., s. 53.
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Do 2030 r. udzial platform robotycznych, zaré6wno zdalnie kon-
trolowanych, jak i autonomicznych, w sitach zbrojnych Federacji Ro-
syjskiej ma wynosi¢ 30 proc.?’ Z kolei Armia USA zwiekszyla swoj
budzet na robotyke z 17 mIn dolaréw w 2015 r. do 379 mln dolarow
w 2021 r. Portfolio robotyczne obejmuje projekty, ktdre rozciggaja
sie od matych bezzalogowych systemdow powietrznych i robotow na-
ziemnych, poprzez pojazdy logistyczne i bojowe, az po egzoszkielety
przenoszone przez zoinierzy. Priorytetami rozwojowymi w tym za-
kresie sa poprawa Swiadomosci sytuacyjnej, zmniejszenie obcigzen
fizycznych i poprawa zdolnosci kognitywnych u zolnierzy; zwieksze-
nie zdolnos$ci do utrzymania i ochrony wojsk, a takze poprawa zdol-
nosci ruchu i zwiekszenie manewrowosci pojazdow?'.

Przewiduje sie, ze wielko$¢ rynkdw robotéw wojskowych wzro-
$nie z 14,5 mld dolaréw w 2020 r. do 24,2 mld dolaréw w 2025 r.*
Stymulatorem sprzyjajacym rozwojowi robotyzacji beda innowacje
komercyjne wdrazane w zakresie zaawansowanych materialéw, na-
notechnologii, transportu czy ogniw paliwowych?3. Ich dalszy rozwoj
z pewnoscig przelozy sie na zwiekszenie swobody manewru wojsk,
elastycznos¢ ich dzialan, zachowanie ekonomii sit czy tez zapew-
nienie bezpieczenstwa wojsku podczas realizowanych misji. Robo-
tyka i systemy bezzalogowe (autonomiczne) usprawnig poruszanie
sie zolnierzom w trudnym terenie, zmniejsza ich zaangazowanie
i obciazenie fizyczne, zapewnia lepsza ochrone, ale tez pozwola na
wzrost ich swiadomosci operacyjnej. Roboty najprawdopodobniej
przejma od ludzi znaczna cze$¢ z calego spektrum realizowanych za-
dan, tj. nie tylko w wymiarze bojowym czy rozpoznania, lecz takze
zabezpieczenia dzialan czy wsparcia logistycznego?:.

20 ibidem, s. 234.

2 ]. Harper, Big Boost in Spending for Military Robots, https://www.nationaldefense-
magazine.org/articles/2021/1/4/big-boost-in-spending-for-military-robots (dostep: 28 lute-
g0 2023 1.).

22 Military Robots Market, https://www.marketsandmarkets.com/Market-Reports/mi-
litary-robots-market-245516013.html (dostep: 28 lutego 2023 r.).

23 ].J. Carafano, Rapid advancements in military tech, https://www.gisreportsonline.
com/r/military-technology/ (dostep: 28 lutego 2023 r.).

24 Top 10 Military..., op.cit.
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Obecnie nie tylko ludzie komunikujg sie ze sobg i z urzadzeniami.
W naszym otoczeniu urzgdzenia takze komunikuja sie miedzy soba
— glownie po to, aby uzyskiwac¢ dodatkowe informacje i rozszerzac
swoja funkcjonalnosc¢. W ten sposob wspdlpracuje dzi$ ze soba po-
nad 20 mld urzadzen, co czyni te branze jedna z kluczowych galezi
rozwoju technologicznego®.

Internet rzeczy (internet of things, 10T) rozumiany jako sie¢ obiek-
tow (rzeczy) wyposazonych w roznorodne czujniki, oprogramowa-
nie i inne technologie, aczacych sie miedzy soba i wymieniajacych
dane za posrednictwem Internetu, dynamicznie sie rozwija, a jego
wykorzystanie w praktyce bedzie prawdopodobnie coraz powszech-
niejsze?. Juz dzis ta technologia jest kluczowym czynnikiem rozwo-
ju inteligentnych miast (smart cities) z inteligentnymi mieszkaniami
i transportem. Sila napedowa Internetu rzeczy jest rozwoj tacznosci
5G, zapewniajacej szybka, bezprzewodowa transmisje danych, jak
rowniez sztuczna inteligencja.

Zastosowanie Internetu rzeczy obecne jest rowniez w sitach zbroj-
nych. W obszarze wojskowosci i obronnosci obejmuje on laczenie
systemow uzbrojenia — okretow, samolotow, czoltgdw, dronow, sateli-
tow, a takze dowodztwa i bazy wojskowe z zolnierzami — we wspol-
ng sie¢ wymiany informacji*’. Czujniki i urzadzenia obliczeniowe,
noszone przez zoinierzy i wbhudowane w ich wyposazenie, zbieraja
roznorodne statyczne i dynamiczne dane biometryczne?. Wspolpra-
cujace ze soba urzadzenia w efekcie poprawiaja percepcje, zwiek-
szaja Swiadomos¢ sytuacyjng, skracaja procesy podejmowania de-
cyzjl i maksymalizuja szybkos¢ dzialania®. Mozna przypuszczac, ze
ta technologia bedzie wyksztalcala w sitach zbrojnych nowa ceche
organizacyjna zwang inteligentna armia.

%5 'W. Kulik, Internet Rzeczy — co to jest? Przyktady urzqdzen IoT, https://www.kompu-
tronik.pl/informacje/internet-rzeczy-co-to-jest/?gclid=EAIalQobChMI0a7Xy-im_QIV8R]-
7Ch3jxgZ]EAAYASAAEE]K7vD_BwE&gclsrc=aw.ds (dostep: 28 lutego 2023 r.).

% M. Zerelik, Internet Rzeczy (IoT) — Co to jest? Jak dziata? Zastosowanie, przyktady,
https://cryps.pl/poradnik/internet-rzeczy-iot-co-to-jest-jak-dziala-zastosowanie-przykla-
dy/ (dostep: 28 lutego 2023 r.).

27 Top 10 Military..., op.cit.

2 ibidem.

2 ibidem.
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Technologie immersyjne i produkcja addytywna

Wsrod blyskawicznie rozwijajacych sie nowych technologii znajduja
sie rowniez technologie immersyjne. Stosuje sie je zar6wno w rozwia-
zaniach konsumenckich, jak 1 korporacyjnych. Obecne sag w domenie
gier komputerowych i branzy rozrywkowej, a takze w branzy budow-
lanej, motoryzacyjnej, lotniczej, medycznej, w marketingu i obstudze
klienta oraz w wielu innych dziedzinach. Swoja funkcjonalnoscia
istotnie zmieniaja zaréwno rynek pracy, jak i jego potrzeby®’.
Immersja oznacza poczucie ,zanurzenia” w sztucznie wykreowa-
nej rzeczywistosci cyfrowej. Technologia laczy zatem rzeczywistosc ze
sztucznie wykreowanym Swiatem cyfrowym. W ogdlnym rozumieniu
jest to kolejny etap rozwoju Internetu - jego tréojwymiarowy nastepca,
ktéry w roznym zakresie i stopniu angazuje nasze zmysty i pozwala od-
czuc sztuczny Swiat tak, jak rzeczywisty®. Do technologii immersyjnych
zaliczana jest rzeczywistos¢ wirtualna (virtual reality, VR), rozszerzo-
na (augmented reality, AR) czy tez mieszana (mixed reality, MR). Kazda
z tych odmian ma inne cele oraz potencjal zastosowania i w rezultacie
pozwala doswiadczy¢ immersji w roznym stopniu, zakresie i formie32.
Zastosowanie wirtualnej rzeczywisto$ci upowszechnia sie row-
niez w Srodowisku wojskowym. Symulacje i szkolenia wspieraja
rozwoj umiejetnosci zarowno u pojedynczego zoinierza, jak i catych
jednostek wojskowych. Dzieki tworzeniu syntetycznych Srodowisk
szkoleniowych wojsko ¢wiczy w rzeczywistych sytuacjach z realna
bronig i sprzetem. To z kolei umozliwia mu dzialanie i podejmowa-
nie decyzji w okolicznosciach, ktore realnie moglyby w wielu sytu-
acjach okazac¢ sie zbyt niebezpieczne lub zbyt kosztowne do prze-
prowadzenia®. Procesy szkoleniowe z wykorzystaniem wirtualnej

30 M. Marszycki, Sektor przemystowy podnosi kompetencje dzieki metaversum, https://
itwiz.pl/sektor-przemyslowy-podnosi-kompetencje-dzieki-metaversum/ (dostep: 28 lute-
g0 2023 1.).

3t ibidem.

82 Technologie immersyjne — jak wykorzysta¢ VR/AR w biznesie?, https://gromar.eu/
blog/technologie-immersyjne/ (dostep: 28 lutego 2023 r.).

3 S. Lasserre, 4 use cases for virtual reality in the military and defense industry, https://
blog.techviz.net/4-use-cases-for-virtual-reality-in-the-military-and-defense-industry (do-
step: 28 lutego 2023 r.).
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rzeczywistosci juz dzi$ podnoszg w znacznym stopniu gotowos¢ bo-
jowa zolnierzy i jednostek. Z duza doza prawdopodobienstwa moz-
na przyjac, ze zakres oddzialywania technologii immersyjnych - ta-
kich jak rzeczywisto$¢ wirtualna, rozszerzona czy mieszana — bedzie
wcigz postepowal i wypieral klasyczne metody szkoleniowe.

W tym miejscu nalezy wspomnie¢, ze rzeczywisto$¢ wirtualna to
rowniez doskonale narzedzie do projektowania i optymalizacji uzbro-
jenia, sprzetu wojskowego, a takze instalacji wojskowych. W rezulta-
cie stosowanie jej przyczynia sie do poprawy ogolnej jakosci sprzetu,
zwiekszenia jego skutecznosci czy tez poprawy ergonomii*..

Produkcja addytywna (additive manufacturing, AM/druk 3D) takze
zostala uznana za przelomowa technologie. Pozwolila ona na szyb-
kie prototypowanie poprzez przeksztalcanie danych 3D CAD w fi-
zyczne modele zaledwie w ciagu kilku godzin. W rezultacie w cia-
gu ostatnich kilku dekad stala sie¢ popularna w niemalze wszystkich
sektorach przemystu. Dzieki uproszczeniu procesow wytworczych,
obnizeniu ich kosztow i skroceniu czasu wprowadzania gotowego
produktu na rynek produkcje addytywna stosuje sie m.in. w branzy
motoryzacyjnej, lotniczej, kosmicznej czy tez medycznej. Co wiecej,
coraz czesciej technologie te postrzega sie jako ,rzeczywista” tech-
nike produkcyjng, a wiec te, ktéra w przysztosci bedzie umozliwiac
produkcje na masowaq skale®. Ten trend z pewnoscia bedzie impli-
kowal funkcjonowanie przedsiebiorstw przemystowego potencjatu
obronnego, jak rowniez proceséw wytwarzania uzbrojenia i sprzetu
wojskowego. Prawdopodobnie stworzy tez nowe mozliwosci projek-
towania inzynieryjnego, znacznie obnizy koszty produkcji i zmniej-
szy obcigzenia logistyczne. W efekcie produkcja komponentow
1 czesci bedzie zuzywac¢ mniejsze iloSci materialow niz tradycyjna
produkcja. Nowa technologia pozwoli tez sprawniej produkowac na
zadanie, jak rowniez ulatwi tworzenie nowatorskich kombinacji ma-
terialowych?,.

3 ibidem.

% P. Groot, Produkcja addytywna: nowe wyzwania dla walidacji, https://www.plastech.
pl/wiado-mosci/Produkcja-addytywna-nowe-wyzwania-dla-walidacji-17600 (dostep: 28
lutego 2023 r.).

% Top 10 Military..., op.cit.
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Bron energetyczna, technologie hipersoniczne i kosmiczne,
cyberaktywnosc

Rosnace wuzaleznienie stopnia zaawansowania produkowanego
uzbrojeniaisprzetu wojskowego od implementowanych w nich urza-
dzen elektronicznych, i w konsekwencji wigksza ich podatnos¢ na
porazenie elektromagnetyczne, a takze postepy w rozwoju statlopra-
dowych zrddel zasilania duzej mocy oraz generatorow mikrofalo-
wych sprawiajg, ze wszystkie liczgce sie dzi$ armie Swiata rozwijaja
bron energetyczna lub pracuja nad srodkami jej przeciwdzialania®’.

Zadaniem broni energetycznej jest zgromadzenie energii, a na-
stepnie przekazanie jej celowi, by wywola¢ jego zniszczenie (obez-
wladnienie). Pod pojeciem broni elektromagnetycznej kryje sie m.in.
bron impulsowa (electromagnetic pulse, EMP), mikrofalowa, lasero-
wa irailgun, czyli dzialo elektromagnetyczne.

Bron impulsowa, generujaca silny impuls elektromagnetyczny,
stuzy do obezwladniania elektronicznych urzadzen przeciwnika,
w tym jego systemOw uzbrojenia, rozpoznania czy dowodzenia.
Bron mikrofalowa oddzialuje na cel promieniowaniem elektroma-
gnetycznym o dlugosci fali pomiedzy podczerwienia a falami ultra-
krotkimi. Traktowana jest jako bron ,niezabijajaca”, wykorzystywa-
na np. w dzialaniach prewencyjnych do odstraszania ttumu. Z kolei
systemy broni laserowej sa zdolne do uwalniania skoncentrowanej
energii w postaci wigzki swietlnej w bardzo krdtkim czasie. Dzialo
elektromagnetyczne (railgun) dzieki silnemu polu magnetycznemu,
wytworzonemu przy pomocy pradu, jest w stanie za to miota¢ poci-
ski z predkoscig kilku machow?.

Obecnie rynek broni energii skierowanej jest wyceniany na kwote
4,3 mld dolaréw i prognozuje sie, ze do 2026 r. jego warto$¢ wzrosnie
do 10,1 mld *. Dzi$ technologia broni energetycznej implementowana

7 P. Bochniak-Koziolek, M. Dras, W. Tyranowicz, Mikrofalowa bron elektromagnetycz-
na cz. 1., https://zbiam.pl/artykuly/mikrofalowa-bron-elektromagnetyczna-cz-1/ (dostep:
28 lutego 2023 r.).

%8 Bromn elektromagnetyczna, https://mlodytechnik.pl/news/23719-bron-elektromagne-
tyczna (dostep: 28 lutego 2023 r.).

% Global Directed Energy Weapons Market by Technology (High energy lasers, High-po-
wer microwave, electromagnetic weapon technology, Sonic weapon technology), Platform
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jest w projektach systemow przeciwlotniczych, antybalistycznych,
kosmicznych czy tez antydronowych#. Umozliwia ona tworzenie
stref kontrdostepnosciowych, np. pod postacig ustanowienia ,,strefy
zakazu lotow” wokot bronionej instalacji, jak rowniez moze by¢ sku-
tecznym Srodkiem przeciwko tanim i licznym celom bezzalogowym
operujacym w roju. Cho¢ obecnie wytwarzanie broni energetycznej
jest dos¢ kosztowne, przewiduje sie, ze jej eksploatacja stanie sie re-
latywnie tania.

Bron energetyczna moze mie¢ znaczacy wpltyw na sposob i cha-
rakter prowadzenia przysztych operacji wojskowych. Przyjmuje sie,
ze zapewni ona wieksza skutecznos¢ razenia w poréwnaniu z kla-
sycznymi systemami uzbrojenia, pozwoli zmniejszy¢ obcigzenie lo-
gistyczne, a takze spowoduje mniejszg Smiertelnos¢ na polu walki*.
Prognozuje sie rowniez, ze bron energii skierowanej bedzie rozwi-
jana w dwoch kierunkach. Pierwszy z nich to tworzenie systemow
generujacych nieskupione impulsy o niskich czestotliwosciach prze-
ciwko obiektom infrastruktury cywilnej; drugi zas — tworzenie broni,
ktora stuzy do generowania ukierunkowanych impulséw bardzo wy-
sokiej czestotliwosci, wymierzonych w cele wojskowe. Z kolei prace
nad miniaturyzacjg tej technologii maja doprowadzi¢ do zdolnosci
przenoszenia ladunkéw generujacych impuls elektromagnetyczny
takze przez artylerie lufowa i rakietowa*.

Kolejna warta rozpatrzenia technologia jest technologia hiperso-
niczna. Cho¢ istnieje ona juz od dziesiecioleci, to jednak powszech-
nie uwazana jest za uzbrojenie nowej generacji. Zaawansowane
hipersoniczne systemy wojskowe sa obecnie testowane i stopnio-
wo wprowadzane na wyposazenie sil zbrojnych. Na najbardziej

(Land, Airborne, naval, Space), Application, Range, Product and Region — Forecast to 2026,
https://www.researchandmarkets.com/reports/5367733/global-directed-energy-weapon-
s-market-by (dostep: 28 lutego 2023 r.).

40}, Michalik, Prgd zamiast prochu, czyli dlaczego Europa buduje railguna?, https://tech.
wp.pl/prad-zamiast-prochu-czyli-dlaczego-europa-buduje-railguna,6782886698445792a
(dostep:28 lutego 2023 r.).

4 ibidem.

42 A. Golanski, Brort EMP - jak dziala i czym grozi humanitarny postrach naszych cza-
sow?, https://www.dobreprogramy.pl/bron-emp-jak-dziala-i-czym-grozi-humanitarny-po-
strach-naszych-czasow,6628340455151233a (dostep: 28 lutego 2023 r.).
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zaawansowanym etapie rozwoju tej technologii znajduja sie Rosja,
Chiny i USA. Wysokie naklady na jej rozwoj wcigz rosng. W 2022 r.
Pentagon na badania systemow hipersonicznych przeznaczyt 3,8 mld
dolarow, a w 2023 r. planowat zwiekszy¢ te kwote do 4,7 mld.

Pociski hipersoniczne nie poruszaja sie po krzywej balistyczne;j.
Trajektorie ich lotu sg zmienne — moga manewrowac, poruszac sie
na malych wysokosciach, przekracza¢ predkosci dzwieku (nawet
pietnastokrotnie). Wlasnosci te czynia bron hipersoniczng prawie
niemozliwg dzi$ do Sledzenia przez systemy obrony przeciwrakie-
towej, nie mowigc juz o mozliwosciach jej przechwycenia i zniszcze-
nia*’. Obecnie ma miejsce jej bojowe zastosowanie: m.in. w sierpniu
2022 r. Rosjanie potwierdzili trzykrotne uzycie pociskéw hiperso-
nicznych Kinzal przeciwko celom na Ukrainie*’. Bron hipersonicz-
na przeznaczona jest do zwalczania wysoko wartoSciowych celdw,
dzieki czemu jej uzycie pozwala osiggac zupelnie nowe i odmienne
od klasycznych efekty: operacyjne i strategiczne. RoOwnolegle z roz-
wojem nowych pociskow i systemow hipersonicznych prowadzone
sg prace nad nowymi systemami obrony powietrznej i przeciwrakie-
towej®.

Dynamicznie ewoluuje rowniez Srodowisko cyberbezpieczen-
stwa. Istotny wplyw ma na nie trwajaca wojna w Ukrainie. W efekcie
zmienia sie charakter zagrozen cybernetycznych. Obserwowany jest
znaczacy wzrost haktywizmu i aktywnosci cybernetyczne;j. Operacje
w cyberprzestrzeni sg prowadzone w koordynacji z kinetycznymi
operacjami wojskowymi. Ma miejsce mobilizacja haktywistow, a tak-
ze wzrost cyberprzestepstw. Ustugi hakerskie — jako model biznesu
- zyskuja wciaz na popularnosci, a panstwa coraz czesciej sponso-
rujg ataki dokonywane przez cyberprzestepcow. Ponadto dezinfor-
macja staje sie istotnym narzedziem w cyberwalce. Cyberaktorzy
zwiekszaja rowniez swoje zdolnosci. Zaawansowane i dlugotrwate

4 M. Dabrowski, Czym zwalczac pociski hipersoniczne? [ANALIZA], https://space24.
pl/bezpieczenstwo/technologie-wojskowe/czym-zwalczac-pociski-hipersoniczne-analiza
(dostep:28 lutego 2023 r.).

4}, Pacholski, Pociski Kinzat uzyte bojowo na Ukrainie, https://zbiam.pl/kinzal-
naukrainie/ (dostep: 28 lutego 2023 r.).

45 M. Dabrowski, op.cit.
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cyberataki staja sie coraz czestsze, bardziej destrukcyjne i destabili-
zujace. Zwieksza sie tez ilos$¢ niszczonych lub wykradanych danych.
Wsrod cyberzagrozen dominuje oprogramowanie ransomware*
izagrozenia dla dostepnosci?’. Tak obecnie mozna ogolnie scharakte-
ryzowac cybersrodowisko w dziedzinie bezpieczenstwa.

Prognozuje sie, ze nie tylko rozwdj technologii, lecz takze geopo-
lityka dalej beda wywierac istotny wpltyw na prowadzone operacje
cybernetyczne i Srodowisko cyberbezpieczenstwa. W nadchodzacych
latach wykorzystanie oprogramowania destrukcyjnego prawdopo-
dobnie znaczaco wzrosnie. Cyberprzestepcy, w tym podmioty spon-
sorowane przez panstwa, beda zwiekszaly zakres swoich dziatan.
Cyberoddzialywanie na infrastrukture Kkrytyczng panstw, taka jak
sieci elektroenergetyczne czy tez systemy komunikacyjne, bedzie sie
przypuszczalnie nasila¢. Podobnie mozna spodziewac sie wzmozo-
nych atakow na lancuchy dostaw (na relacje miedzy organizacjami
a ich dostawcami) i ustugi zarzadzania infrastruktura informatyczna.

Rozw0j sztucznej inteligencji w polaczeniu z cyberzagrozeniami
bedzie skutkowa¢ prawdopodobnie tworzeniem sie nowych, kom-
pleksowych (hybrydowych) zagrozen bezpieczenstwa. Ukierunko-
wane ataki cybernetyczne, wzmacniane dostepnoscia danych i infor-
macji czerpanych z inteligentnych urzgadzen (Internet rzeczy), stana
sie powszechne. Juz dzi$ dezinformacja i tzw. fake newsy sa potez-
nymi Srodkami stuzacymi do manipulacji opinia spoleczna. Mozna
zakladac, ze w przysztosci dezinformacja, dodatkowo wspomagana
przez sztuczng inteligencje, sprawi, ze wylonia sie jej nowe, bardziej
zlozone i wyrafinowane formy. Mozna spodziewac sie rowniez cia-
glego wzrostu liczby zagrozen dla danych, ktore beda niszczone lub
wykradane.

46 Rodzaj ataku ukierunkowany na przejecie kontroli nad aktywami celu i zazadanie
okupu w zamian za przywrdcenie dostepnosci aktywow lub ich nieujawnianie.

47 Zagrozenia dostepnosci (Denial of Service) — atak na dostepno$¢ danych, ustug lub
innych zasobdw. Cel ataku moze by¢ osiagniety poprzez wyczerpanie ustugi i jej zasobow
lub przecigzenie elementéw infrastruktury sieciowe;j.

8 Wojna cybernetyczna inspirowana dziataniami paristw, https://techno-senior.
com/2023/02/16/wojna-cybernetyczna-inspirowana-dzialaniami-panstw/ (dostep: 28 lu-
tego 2023 r.).
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Do nowych uwarunkowan bezpieczenstwa cyberprzestrzeni mu-
sza rowniez zaadaptowac sie sily zbrojne. Jednymi z priorytetow
rozwojowych zapisanych w Strategii Bezpieczenstwa Narodowego
RP sa m.in. osiggniecie zdolnosci do prowadzenia pelnego spektrum
dzialan militarnych w cyberprzestrzeni, zwiekszenie poziomu od-
pornosci systemow informacyjnych, jak rowniez kompetencji, wie-
dzy oraz Swiadomosci zagrozen®.

Niezwykle dynamicznie rozwija sie rowniez rynek technologii
kosmicznych. Systemy nawigacji i {acznosci satelitarnej, a takze sa-
telitarne zobrazowania znajduja zastosowanie w bardzo wielu dzie-
dzinach zycia spolecznego i gospodarczego, w tym rowniez w ob-
szarze obronnosci i bezpieczenstwa. Prowadzone dzialania zbrojne
w Ukrainie potwierdzaja wage i znaczenie domeny kosmicznej na
wspolczesnym polu walki. Technologie satelitarne dostarczaja cen-
nych danych pod postacia zobrazowan, ulatwiajag komunikacje oraz
nawigacje, sprawiaja, ze operacje wojskowe staja sie precyzyjniej-
sze 1 skuteczniejsze. Dane z rozpoznania satelitarnego sa podstawa
planowania operacyjnego i zabezpieczenia dzialan. Pozwalaja po-
szerzy¢ Swiadomos$¢ sytuacyjng oraz usprawnic procesy decyzyjne.
W efekcie przyczyniaja sie do lepszego gospodarowania zasobami,
czasem, a takze posrednio — ludzkim zyciem>°.

Obecnie rywalizacja w kosmosie wyraznie sie zaostrza, a systemy
satelitarne coraz czesciej staja sie celem odzialywania przeciwni-
ka. W kwietniu 2022 r. firma SpaceX, ktéra zapewnia ukrainskiemu
wojsku i cywilom dostep do Internetu poprzez Swiadczenie satelitar-
nych ustug szerokopasmowych Starlink, poinformowala, ze jej sate-
lity byly celem rosyjskich atakows?.

W obecnej sytuacji geopolitycznej koniecznoscia staje sie rozwija-
nie narodowych zdolnos$ci kosmicznych i wejscie w posiadanie sys-
temoOw rozpoznania elektromagnetycznego, bezpiecznej lacznosci

19 Strategia Bezpieczeristwa Narodowego Rzeczypospolitej Polskiej, Warszawa 2020,
s. 20.

5 M. Mitkow, Rok inwazji Rosji na Ukrainie. Domena kosmiczna w dobie wojny [KO-
MENTARZ], https://space24.pl/bezpieczenstwo/technologie-wojskowe/rok-inwazji-rosji-na
-ukrainie-domena-kosmiczna-w-dobie-wojny-komentarz (dostep: 28 lutego 2023 r.).

51 ibidem.
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oraz zobrazowania radarowego, optycznego, hiperspektralnego,
podczerwonego w celu zapewnienia peinej Swiadomosci sytuacyjne;j
na poziomie strategicznym, zaro6wno na czas pokoju, jak i na wypa-
dek wojny. Taki bowiem priorytet w kontekscie rozwoju technologii
kosmicznych zapisany zostal réwniez w Strategii Bezpieczenstwa
Narodowego RP. Mowi on o potrzebie zbudowania narodowego, zin-
tegrowanego systemu Swiadomosci sytuacyjnej, opartego na rozne-
go rodzaju Srodkach rozpoznania, dowodzenia i tgcznosci, w tym na
krajowych systemach satelitarnych i systemach bezzalogowych przy
zachowaniu pelnego bezpieczenstwa kryptograficznegos2.

Wptyw nowych technologii na rozwdj zdolnosci operacyjnych
sit zbrojnych

Nowoczesne technologie, ktore tworza dzi§ nowa jakosc 1 przebudo-
wuja stopniowo wszystkie aspekty naszego zycia — polityczne, gospo-
darcze, spoleczne - takze przemieniaja sfere bezpieczenstwa, obron-
nosci i wojskowosci. Ich oddzialywanie prowadzi do przeksztalcania
sie rynkow, produkcji, pracy, konsumpcji, ale tez do innego funkcjo-
nowania i operowania sit zbrojnych. Z tego powodu w kontekscie
projektowania Gtownych kierunkow rozwoju sit zbrojnych na lata
2025-2039 nie mozna zmarginalizowac tego kontekstu.

Ksztaltowanie kultury otwartosci na wdrazanie i upowszech-
nianie rozwijajqcych sie technologii

Nowe technologie otwieraja przed silami zbrojnymi mozliwos$ci
optymalizacji ich funkcjonowania i dzialania, w tym wyksztalcenia
szeregu nowych, unikatowych cech i zdolnosci w obszarze rozpozna-
nia, razenia, dowodzenia, wsparcia dzialan czy tez logistycznego ich
zabezpieczenia. Dlatego tez, by wykorzysta¢ te rozwojowa szanse,
muszg ksztaltowac kulture otwartosci i gotowosci do wprowadza-
nia zmian, rozwoju innowacyjnych rozwigzan, wdrazania nowych

52 Strategia..., op.cit., s. 19.
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technologii. Tylko takie podej$cie moze uczynic sity zbrojne organi-
zacja szybko uczaca sie i sprawnie adaptujaca sie do zmian, ktore
zachodza w jej otoczeniu.

Nowe technologie jako wsparcie interoperacyjnosci sit zbrojnych

Interoperacyjnos¢, okreslana mianem klucza do efektywnosci, od
dekad jest jednym z priorytetdw rozwojowych wiekszosci armii na
Swiecie. Koncepcja Obronna RP, ktdra kresli wizje Sit Zbrojnych RP
w 2032 r., rowniez przyjmuje, ze przyszia ich efektywnos¢ zasadni-
czo bedzie warunkowana umiejetnosciami wspotdzialania poszcze-
golnych jednostek rodzajow sit zbrojnych w ramach prowadzenia
polaczonej operacji®®. Interoperacyjnos¢ umozliwia wspdtdzialanie,
ale i wdrozenie koncepcji wielodomenowych operacji, ktora jest
dzi§ modelowym rozwigzaniem prowadzenia obecnych i przyszlych
zbrojnych dzialan. Z kolei nowe technologie — takie jak sztuczna in-
teligencja, rozwiniety wojskowy Internet rzeczy, dostep do duzych
zbiorow danych i mozliwos$¢ ich przesyhtu bezpiecznymi, bezprzewo-
dowymi szerokopasmowymi sieciami telekomunikacyjnymi — moga
wydzwignac¢ interoperacyjnos¢ na nowy, wyzszy poziom w zakresie
procedur wspoldzialania, rozumienia rzeczywistosci czy integracji
wielu funkcji i nowych domen. Technologie cyfrowe beda wspie-
ra¢ budowe inteligentnego ekosystemu wojskowego, zdolnego do
efektywnej wspolpracy w sieci tworzacych go urzadzen i systemow.
Umozliwia tworzenie tzw. systemu systemow — laczacego urzadze-
nia, sensory, efektory w roznych domenach: na ladzie, w powietrzu,
na morzu, w cyberprzestrzeni czy w kosmosie — ktdry bedzie zapew-
nia¢ zdolnos$¢ do osiagniecia synergicznego efektu zasobdow i dzia-
tan. Dlatego tez planisci wojskowi muszga wypracowac wizje, a na jej
bazie zaplanowac strategie wielowymiarowej przestrzeni walki, kto-
ra bedzie uwzglednia¢ maksymalne wykorzystanie rozwijajacych sie
dzis$ technologii cyfrowych.

5% Koncepcja Obronna Rzeczypospolitej Polskiej, Ministerstwo Obrony Narodowej,
Warszawa 2017, s. 45.
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Wplyw nowych technologii na stworzenie petnej sSwiadomosci
sytuacyjnej oraz uzyskania przewagi decyzyjnej

Z pewnoscig dalszy postep nowoczesnych technologii teleinfor-
matycznych bedzie skutkowac¢ rozwojem systemow zintegrowanej
Swiadomos$ci sytuacyjnej, opartych na Srodkach rozpoznania, gcz-
nosci, zautomatyzowanych systemach dowodzenia, w tym na zalo-
gowych, bezzalogowych systemach czy tez zasobach satelitarnych.
Bedg one umozliwia¢ wykrywanie, identyfikowanie i klasyfikowanie
zagrozen w roznych domenach w rzeczywistym czasie dzieki doste-
powi do licznych sieci i Zzrddel danych, informacji oraz wzorcow.
Przeskok technologiczny pozwoli rowniez na pozyskiwanie wiedzy
z dostepnych danych i informacji oraz prognozowanie przyszilych
zdarzen i procesow. Te zdolnosci radykalnie zwieksza mozliwosci sit
zbrojnych w zakresie tworzenia przewagi informacyjnej i decyzyj-
nej. Z tego powodu, tworzac Glowne kierunki rozwoju sit zbrojnych,
planisci wojskowi musza przewidzie¢ mozliwy postep nowych tech-
nologii, ich implikacje, a takze stworzy¢ obraz zintegrowanych, wie-
lodomenowych systemdéw decyzyjnych, funkcjonujacych na kazdym
szczeblu kierowania obrona panstwa (strategicznym, operacyjnym,
taktycznym) i dowodzenia sitami zbrojnymi.

Nowe technologie na drodze do zrobotyzowania przysztego pola
walki

Dazac do poprawy efektywnos$ci swoich dzialan, nowoczesne ar-
mie oprocz wykorzystania nowoczesnych technologii beda prawdo-
podobnie usilowa¢ maksymalnie zrobotyzowac przyszie pole walki.
W obszarze robotyki priorytetami rozwojowymi sg dzisiaj poprawa
Swiadomosci sytuacyjnej u zolnierzy, ograniczenie ich fizycznego za-
angazowania, przejecie przez maszyny wiekszego ryzyka i odcigzenie
wojska od realizacji okreslonych czynnosci i zadan. Majac to na uwa-
dze, planisci wojskowi musza znalez¢ odpowiedzi na pytania: ktore
funkcje, czynnosci i domeny - dotychczas wykonywane przez zoinie-
rzy m.in. w wymiarze bojowym, rozpoznania, zabezpieczenia dzialan
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czy wsparcia logistycznego — zostana przejete przez roboty i autono-
miczne systemy? Jak uzycie robotéw — samodzielnie czy wespot z kon-
wencjonalnym sitami, w formie tzw. chmur czy rojow - zdeterminuje
ksztalt struktur organizacyjnych sit zbrojnych, a takze ich liczebnosc¢?
Trzeba takze zastanowic sie, jakie zmiany wymusi robotyzacja w tak-
tyce prowadzenia dziatan i jak w konsekwencji bedzie musial funk-
cjonowac system szkolenia wojsk. Na bazie uzyskanych odpowiedzi
wojskowi musza opracowa¢ nowe doktryny, aby moc wykorzystac
unikalne atrybuty rozwijajgcej sie robotyKki i technologii cyfrowych.

Mozliwos¢ wdrozenia efektywnego systemu zabezpieczenia
logistycznego

Mozna przewidywac, ze nowe technologie wyniosa logistyke woj-
skowg na zupelnie inny poziom funkcjonowania i zabezpieczenia
procesow w silach zbrojnych. Sztuczna inteligencja z Internetem
przedmiotéow wojskowych (IoMT) pozwoli lepiej zarzadza¢ zaso-
bami i ich przeplywem, oszczedzac energie, usprawni planowanie
irealizacje przemieszczania, utrzymania wojsk, a takze wplynie na
poprawe procesow zakupowych i serwisowych. Dlatego tez anali-
tycy wojskowi powinni przemysle¢ od nowa logistyke i uczynic ja
przede wszystkim multidomenowg, dopasowana do nowych uwa-
runkowan, struktur organizacyjnych i zrobotyzowanych jednostek
wojskowych. Dokonujac transformacji logistyki, musza uwzglednic¢
wlasne doswiadczenia, ale i czerpac ze wzorcow cywilnego swiata
biznesu. Wdrozenie nowoczesnych technologii stwarza szanse po-
prawy efektywnosci logistycznej. Umozliwia zwiekszenie jej poten-
cjatu, poprawe elastycznosci, szybsza odpowiedz na potrzeby wojska
czy tez wydajniejsze gospodarowanie zasobami.

Zwiekszenie zdolnosci razenia oraz stworzenie systemu odpor-
nosciowego i obszarow antydostepowych

Nowe technologie zwieksza mozliwosci razenia sit zbrojnych.
Wespra je klasyczne zdolnosSci w wymiarze zar6wno $mierciono-
$nym, jak i nieSmierciono$nym. Precyzyjnosc razenia i wywolywania
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efektow strategicznych zostanie zwiekszona przez systemy energii
skierowanej, walki radioelektronicznej czy wlasnosci bezzalogo-
wych platform w polaczeniu ze sztuczng inteligencja i dostepem
do sieci danych, wsparciem technologii satelitarnych, a takze zdol-
nosciami ofensywnymi i defensywnymi w cyberprzestrzeni. Z tego
powodu planisci wojskowi musza zastanowic sie, jak wlasciwie za-
gospodarowac¢ nowoczesne technologie w budowie odpornego parn-
stwa, jak wykorzystac ich wlasnosci w sferze cywilnej i wojskowej,
aby zachowac ciagglos¢ dzialania administracji panstwowej i funkcjo-
nowania krytycznych proceséw (np. zapewnic ochrone ludnosci, za-
opatrzenie w energie, wode i zywnos$c). Musza réwniez przemyslec,
jak nowoczesne technologie moga zosta¢ wykorzystane w tworzeniu
systemow ,,antydostepowych” (Anti-Access/Area Denial, A2/AD) i jak
moga pomoc w wielodomenowym (ladowym, morskim, powietrz-
nym, cybernetycznym, kosmicznym, radioelektronicznym, informa-
cyjnym) ograniczeniu dostepu potencjalnemu przeciwnikowi.

sZanurzenie” szkolenia wojsk w cyfrowq rzeczywistosc¢

Juz dzisiaj mozna zaobserwowac dos¢ silny trend tworzenia syn-
tetycznych, cyfrowych srodowisk szkoleniowych. Immersyjne tech-
nologie sprawig, Ze poczucie ,zanurzenia” w sztucznie wykreowanej
rzeczywistosci jeszcze bardziej nasili sie, 1aczac perfekcyjnie rzeczy-
wisty Swiat z cyfrowym. Wojskowi planisci powinni uwzglednic te
tendencje, tworzac wizje nowoczesnego systemu szkolenia 1 planu-
jac zarowno rozwoj umiejetnosci pojedynczego zoinierza, dowodztw
isztabow, jak i pododdzialdw z autonomicznymi platformami operu-
jacymi w roju.

Nowe mozliwosci rozwoju przemystowego potencjatu obronnego

Dzieki nowym technologiom procesy wytwarzania uzbrojenia
i sprzetu wojskowego ulegna zmianie. By¢ moze rozwoj technologii
addytywnej sprawi, Ze stanie sie ona ,rzeczywista” technika pro-
dukcyjng, umozliwiajagca wytwarzanie na masowa skale. Z pew-
noscia nowe technologie doprowadzga do uproszczenia procesow

Bezpieczenstwo Narodowe 2023/42 187



Mariusz M. Fryc

wytworczych, obnizenia ich kosztow i skrdcenia czasu. W $lad za
tym dojdzie do poprawy ogolnej jakosci sprzetu i uzbrojenia woj-
skowego, zwiekszenia jego skutecznos$ci oraz poprawy ergonomii.
W erze cyfrowej dominacji wojsko musi jednak pamietac, aby przede
wszystkim otworzyc¢ sie na wspdlprace nie tylko z duzymi koncerna-
mi przemystowymi, lecz takze z malymi firmami, czesto start-upami.
To one bowiem, dostrzegajac w transformacji cyfrowej swoje szanse
rozwojowe, beda coraz czesciej oferowaly wysokiej jakosci, unikato-
we cyfrowe zdolno$ci, ustugi i produkty, potrzebne sitlom zbrojnym
do funkcjonowania i dzialania.

Nowe technologie jako os badan naukowych

Z kolei plany prowadzenia badan naukowych — narodowe, w tym
i wojskowe — muszg zostac¢ ukierunkowane na rozwdj sztucznej inte-
ligencji, duzych zbioréw danych, szerokopasmowych sieci telekomu-
nikacyjnych, robotyki i systemow autonomicznych, Internetu rzeczy,
technologii immersyjnych oraz produkcji addytywnej, a takze tech-
nologii hipersonicznej, kosmicznej, cybernetycznej czy energii skie-
rowanej. Zakres tych aktywnos$ci powinien obejmowac tworzenie
nowych osrodkéw naukowo-badawczych, inicjowanie i finansowa-
nie badan podstawowych oraz stosowanych, jak rowniez budowanie
infrastruktury zbioréw danych i wiedzy.

Zakonczenie

W calym procesie programowania obronnego Gtdwne kierunki roz-
woju sit zbrojnych stanowia podstawe 1 s3 jednoczes$nie punktem
wyjs$cia do planowania ich rozwoju. Przyjmujgc pietnastoletnig per-
spektywe, zmuszaja planistow do ,oderwania” sie od biezacych uwa-
runkowan, zdarzen i procesow oraz nakreslenia dalekosieznej wizji
rozwojowej armii. Z tego powodu, oprocz wykorzystania zebranych
doswiadczen z przeciwdzialania pandemii COVID-19, operacji prze-
ciwhybrydowej na granicy polsko-biatoruskiej i z wojny w Ukrainie,
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wojskowi musza dokonac¢ rowniez przegladu nowoczesnych techno-
logii i ocenic ich potencjalny wplyw na sily zbrojne.

Wskazujac priorytety rozwojowe sitom zbrojnym, nalezy przenali-
zowacC w sposob szczegdlny mozliwosci rozwojowe sztucznej inteligen-
cji, duzych zbioréw danych, bezprzewodowych, szerokopasmowych
sieci telekomunikacyjnych, robotyki, Internetu rzeczy, technologii im-
mersyjnych i produkcji addytywnej oraz technologii energetycznych,
hipersonicznych, kosmicznych oraz cybernetycznych. Nastepnie woj-
skowi powinni oceni¢ ich wplyw na funkcjonowanie i operowanie sit
zbrojnych, m.in. jak zdeterminuja one dowodzenie, rozpoznanie, ra-
zenie, ochrone i przetrwanie wojsk czy tez logistyczne zabezpieczenie
dzialan.

Przeglad nowoczesnych technologii w niniejszym opracowaniu
mial na celu przede wszystkim uwrazliwic¢ planistow wojskowych,
obecnie pracujacych nad Gtéwnymi kierunkami rozwoju Sit Zbrojnych
RP oraz ich przygotowaniami do obrony paristwa na lata 2025-2039,
na ten wilasnie aspekt. Mial tez zainspirowac¢ analitykow do tego, by
projektujac przyszle zdolnosci sit zbrojnych, nowoczesne technolo-
gie staly sie waznym determinantem ich mys$lenia o rozwoju armii.

Przeprowadzony proces badawczy dostarczyt jednoczes$nie
wstepnych i dos¢ ogdélnych wnioskow, ktére pozwalaja m.in. stwier-
dzi¢, ze nowoczesne technologie maja solidny potencjal, by wzmoc-
ni¢ interoperacyjnosc sit zbrojnych; umozliwic¢ im stworzenie peinej
Swiadomos$ci sytuacyjnej oraz przewagi decyzyjnej. Zwiekszaja one
zdolno$ci razenia, pozwalaja na wdrozenie sprawniejszego systemu
zabezpieczenia logistycznego, stworzenie efektywniejszego systemu
odpornosciowego w panstwie i rozwijanie obszarow kontrdostepno-
Sciowych. Prawdopodobnie w istotny sposob zrobotyzuja rowniez
przyszie pole walki i w jeszcze wiekszym stopniu ,,zanurza” szkole-
nie wojsk, dowodztw i sztabow oraz pojedynczych zolnierzy w cy-
frowa rzeczywisto$¢. Nowy cyfrowy ekosystem juz dzi$ przenika
do sit zbrojnych. Dlatego tez, by wojsko w pelni moglto wykorzystac
stojaca przed nim szanse Swiadomego wykorzystania nowoczesnych
technologii i stania sie ,inteligentng armia”, musi otworzy¢ sie na ich
wdrozenie i rozwdj.
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